


Anvandardokumentation -
Beskrivning av leveransmodellens dokumentation ; i



Dokumentation under hela leveransen maste sakerstalla kvalitet

Utdver de generella kraven pa sakerhet och kvalitet har AVO Consulting god erfarenhet av att etablera en relevant och nodvandig sékerhetsregim tillsammans med kunder och
sakerstalla viktigt dokumentation anpassad till kundens specifika behov. Detta sékerstaller att leveransen ar i enlighet med det ramverk kunden arbetar for och att automationsprojektet

organiseras for att mota krav pa kvalitet och sékerhetsbehov.

AVOs leveransmodell bygger pa det faktum att samarbete kring dokumentation &r ett verktyg for interaktion mellan de olika rollerna i RPA-leveransen. Detta sakerstaller god kvalitet
och kunskapsoverforing. Dokumentationens principer ar viktigast, och det varierar hur olika organisationer anpassar detta till specifika dokumentmallar och antalet dokument. Behovet

av dokumentation och slutlig struktur beslutas darmed i samférstand mellan AVO och Lunds kommun.

| foljande sidor beskriver vi vara dokumentationsrutiner som ar en viktig del av var leveransmodell och metodik.
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Oversikt av dokumentation i AVOs RPA-leveransmodell

Objektkonfigurering

Scoringsdokument

Business case

Funktionell Kravspecifikation

Quality Assurance (QA) checklist

A A A A A %
A Minimumkrav for QA

7777 Kontinuerlig godkanning av andringar ‘ AVO

2019-03-19 | Sida 4 Anvandardokumentation



Implementering av ROS-analys forebygger och reducerar o6nskade incidenter

Vid uppstarten av RPA-projektet kommer AVO Consulting att genomfora en risk- och sarbarhetsanalys (ROS) i nara samarbete med Lunds kommun. Genom att kartlagga
sannolikheten och konsekvenserna av odnskade incidenter i samband med RPA pa alla nivaer kan man prioritera riskomraden och planera atgarder for att forhindra dem eller
minska konsekvenserna om de uppstar. Det kan till exempel vara att upptacka de risker som ar férknippade med robotens tekniska miljo, vad konsekvensen blir om obehdriga
anvandare kommer at resurserna, risken knuten till enskild process, felskrivning i applikationerna eller liknande. Analysen innehaller en beskrivning av risker, konsekvenser och
resultat, sannolikhetsbeskrivning och beskrivning av atgarder. Analysen kommer att vara en del av fundamentet vid beslut om vidare uppféljning och atgarder.

Overgripande strategi Riskmatris (sannolikhet x konsekvens)

*=  Definiera analysomradet och involvera centrala och berérda personer for

basta majliga kartlaggning o
=  Definiera oonskade handelser som kan uppstd, konkretisera och formulera 2
s& exakt som mojligt o
= Utfér en analys av varje odnskad handelse och fyll i féljande punkter: S
= Beskrivning av risk, konsekvens och resultat =
*  Hur stor konsekvens kan ett eventuellt utfall fa och hur sannolikt det
ar att det kommer att intraffa (fran 1ag till mycket hog) T 2
=  Sannolikhetsbeskrivning < T
= Total riskbedomning (fran Iag till mycket hog) S
=  Beskrivning av atgarder c
= Ny bedémning av konsekvens och sannolikhet efter atgarder (fran = 2
lag till mycket hog) 0 Z
= Aterstdende risk efter atgard (fylls i riskmatris enligt farg, som visas =
till hdger)
(@]
-

Lag Maittlig Hog Mycket hog

Konsekvens
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Vi rekommenderar att anvanda Blue Prism som leverantor av RPA-programvara

Vi rekommenderar Blue Prism som RPA-programvara utifran erfarenhet och de krav som stélls pa Systemet fran Lunds kommun. Blue Prism har ett stort urval av tekniska
samarbetspartner som tillsammans erbjuder utdokad funktionalitet till Blue Prism-mjukvaran. Givet Blue Prisms position som en av de marknadsledande RPA-verktygen och gedigna
sékerhetsfokus menar vi att Blue Prism &r det rekommenderad valet av RPA-plattform i Lunds kommun.

Blue Prism bestar av en anvandarvéanlig utvecklingsmiljo, en miljo for administration och drift av RPA-processer och en robust och effektiv produktionsmiljo. Blue Prism erbjuder
mojligheter for versionskontroll och séker migration mellan miljderna, en hdg grad av driftskompatibilitet och ar utformad med betoning pa sakerhet. Dessutom majliggor Blue Prisms
funktioner effektiv felhantering och tillgang till detaljerade loggar.

Blue Prism ar byggt pa Microsoft. Net och later dig automatisera alla applikationer och stodja alla plattformar (Mainframe, Windows, WPF, Web) oavsett hur de presenteras. AVO har
anvant Blue Prism for att automatisera applikationer via emulatorer, tjocka / tunna klienter, webblasare, Citrix, webbtjanster, SQL och API.

Skalbarhet och driftskompatibilitet Séakerhet och kontroll

Anvandarvanlighet och ateranvandning

o-¢-e
1

och intuitiv grafisk studio som gor det enkelt att
utveckla RPA-processer

En tydlig uppdelning mellan applikationsmodell, objekt
och processlogik ger mycket bra mojligheter till
ateranvandning, och darigenom effektivare
programmering

Processerna visas visuellt med flodesscheman
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= Blue Prism ar mycket anvandarvanligt med en tydlig .

Blue Prism skalar upp fran 1 till 300 parallella
sessioner pa en enda applikationsservern och kan,
om sa onskas, levereras i Microsoft Azure

Blue Prism mojliggor direkt anvandning av andra
systems API, databasanrop och exponering av
processer som webservice.

Blue Prism underlattar integrationen med vérldens
ledande leverantdrer av molntjanster, machine
learning, artificiell intelligens, virtuella assistenter,
saker av saker etc.

blueprism

Blue Prism har sin egen krypterade credential
manager som sakerstéller saker lagring och
kontrollerad anvandning av resurser

Blue Prism hanterar omstart, inloggning och
I6senordsbyte utan mansklig inblandning

Blue Prism har en komplett Audit Trail pa allt som
gors av alla med tillgang till systemet och de digitala
arbetarna. Loggning kan anpassas till Lunds
kommuns 6nskemal och det finns majligheter att
arkivera loggar

Blue Prism har ocksa ett intuitivt kontrollrum och
dashboard som foljer upp robotar i produktion

| AVO



Blue Prism ar en beprovad och utbredd mjukvara

Blue Prism-mjukvaran ar val beprévad och anvands brett bade i Norden och i évriga varlden. Sedan 2001 har Blue Prism opererat i en rad olika branscher som ekonomi, hélsa, energi,
telekommunikation, forsakring, logistik, utbildning etc. Blue Prism har under de senaste fem aren levererat RPA-mjukvara till ett antal foretag och offentliga institutioner i Norden och
anses vara en mycket erkénd leverantor av RPA. Bilden nedan visar ett urval av de foretag som anvander Blue Prism.
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Overgripande funktionell beskrivning av Blue Prism (1 av 2)

Drivs av Microsoft SQL Server

Blue Prism bygger pa Microsoft. NET Framework
och fungerar dver flera plattformar och teknologier
(mainframe, Windows-applikationer, WPF-
applikationer, Java, SAP, Exchange,
egenutvecklade applikationer, Citrix, tjock klient,
tunn klient, web services, databaser, etc.)

Microsoft”

SQL Server

Centralt arkiv

Alla objekt och processer lagras centralt i Blue
Prism-databasen. Detta gor robotarna "allvetande™
sa att en process som har konfigurerats i Blue Prism
kan utféras av vilken som helst av organisationens
digitala medarbetare.

°
4

ofele,
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Sakerhet i presentationslagret

Digitala medarbetare loggar in i en applikation och
gor andringar i presentationslagret pad samma satt
som en vanlig anvandare skulle, men i en
kontrollerad virtuell miljo. Tekniken &r non-invasive
vilket innebar att den aldrig kommer att kunna
kompromissa med integriteten hos den applikation
som den arbetar mot.

== Windows Server 2012
Active Directory

Stodjer kanda complience standarder

Blue Prisms infrastruktur och processer har
godkénts enligt kanda standarder som PCI-DSS,
HIPAA, SOX och Helsennet.

Wnss IWPAA SOX

norskhelsenett

Infrastruktur och programvara

Installeras lokalt eller i molnet

Blue Prism kan installeras lokalt, men &r ocksa
forberett att installeras i molnet. AVO Consulting
erbjuder aven Digital medarbetare som en tjanst
som kan erbjudas per robotlicens, per anvandning i
timmar eller per hanterat fall.

& - [

Arbetskoer

Anvander ett kdsystem for att dynamiskt reglera
antalet resurser eller digitala assistenter som arbetar
mot en viss ko vid en viss tidpunkt. Detta ger
maximal flexibilitet vid anvandning av digitala
medarbetare baserat pa foretagskrav.

lig
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Overgripande funktionell beskrivning av Blue Prism (2 av 2)

Blue Prism bygger pa tre huvudomraden for att
bygga, testa, skapa releaser och kontrollera
processer.

Control Room

| control room gors den dagliga uppféljningen,
kontrollen, évervakningen och planeringen av
arbetet av de digitala assistenterna.

Release Manager

Har hanterar man och skapar nya releaser. Ger en
detaljerad Oversikt over processelementen
forknippade med en given serie processer som man
vill exportera.

Process tudio

Ar ett gemensamt granssnitt for utvecklare dar de
kan skapa, definiera och testa ateranvandbara
byggstenar och objekt.

| Application modeller lar man digitala arbetare hur
man pa ett tillforlitligt och konsekvent satt hittar och
kommunicerar med olika delar av applikationen som
ska automatiseras.

| Process and Object Studio designas, byggs och
testas ar alla processer, inklusive affarsregler och
awvikelsehantering.

2019-03-19 | Sida 10

Objektorientering

Erbjuder snabb skalning genom att anvanda
ateranvandbara objekt och bibliotek.

o-P-e
4
y 4

Credential Manager

Ger saker lagring och automatisk férnyelse av
krypterade inloggningsuppgifter. Rattigheter for att
anvanda en crendential kan begransas baserat pa
process, klient och anvandarroll

Relationsmappning

Ger en interaktiv 6versikt dver hur varje element
eller komponent refereras i en designprocess.
Oversikten effektiviserar utvecklingen, framjar
ateranvandning och stottar underhall.

2]

Infrastruktur och programvara

Multi Location Support

Blue Prism stbder anvandningen av
infrastrukturenheter som ar konfigurerade for olika
platser sa att utvecklare och controllers kan arbeta
med egna lokala instéllningar (datum / tidformat,
decimal, antal grupperingar och
parameterseparatorer)

O

o%e

o0

Rapportering och analys

Blue Prism erbjuder detaljerad loggning av vad alla
digitala arbetare utfér. Detta ger hogkvalitativa data
som gors tillgangliga i den anpassningsbara
dashboarden. Datan kan sedan anvéandas i Bl-
|6sningar for vidare analys och rapportering.

| AVO



Utvecklingsmiljo .
_;eskrivning av utvecklingsmiljo och felhantering | Blue Pris i



Blue Prism erbjuder en utvecklingsmiljo som ar intuitiv, anvandarvanlig och visuell

Blue Prisms utvecklingsmiljo ar valdigt anvandarvanlig med en tydlig och intuitiv grafisk studio som anvands for att skapa processlogiken. Utvecklingsmiljon har funktioner som gor det
enkelt att producera RPA-processer som utfor samma uppgifter som en mansklig anvandare och visas visuellt med hjalp av flddesscheman. Objekt studio, som interagerar med
applikationerna, gor det mojligt att faststalla moduler som kan ateranvandas i flera processer.

Utvecklingsmiljons huvudprinciper

B Process Studio - Edit - Chatbot - Motta mal

= Studio tillhandahaller ett gemensamt granssnitt for RPA-utvecklare dar de kan o T o v ’ .
definiera, konfigurera och testa uppgifter och processer blchhsgln ™ aims -1 -lLARARENE Oppdater kadata ‘
[& Pate | pupesion
= |stéllet for programmeringskod har Blue Prism skapat ett intuitivt e RN on e o (S ES) +
anvandargranssnitt baserat pa strukturerat flodesdiagram som distribueras pa Clvwe
flikar. Det innebar att &ven personer som inte har programmeringserfarenhet St R Easan . C s |
effektivt kan lara sig att satta upp processer i programvaran ol _5“‘““" ,
» Det &r ocksa latt att se strukturer och logik i processen, upptécka fel och = EEEEEEEE wetns
kvalitetssékra varandras uppsattningar O e > ! + |
Loop e v
= Dudrarin de olika boxarna i fléidesschemat och binder ihop med pilar - T ‘
tl Tag Item
* Det har ocksa underlattats for att skriva bra kommentarer som goér schemat &nnu Dt =a
mer lasligt il , l
—
= Tydlig skillnad mellan applikationsmodell, objekt och processlogik ger goda R
forutsattningar till ateranvandning, och darigenom effektivare programmering | g— —
= | Application modeller kan man enkelt och intuitivt identifiera element som roboten E= 1] | i o -
kommer att anvanda i en applikation == " Gt
ey
| Nedae Evalate Exgression Images
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Effektiv felsdkning och detaljerade loggar i Control room

Blue Prisms funktioner gér det mojligt att effektivt hantera fel. Med hjalp av Blue Prisms kontrollrum (Control room) far du tillgang till detaljerade loggar av vad som gatt fel och en
beskrivning av orsaken till felet.

Control Room

= Blue Prism har skapat ett intuitivt kontrollrum och dashboard dar du enkelt kan félja = Fran Control room kan man ocksa hamta ytterligare detaljer om felet.

upp robotar i produktion .
= Nar en avvikelse uppstar visas detta i Control room genom att flagga arendet som

= Arbetskoer &r ett centralt inslag i Blue Prism. En process fungerar vanligtvis med Exception (se bild nedan). Det finns olika typer av avvikelse, vilket gor det mdjligt
en tillhérande arbetskd, dar du har en dversikt dver alla arenden som har att strukturera felsékning och rapportering.
behandlats korrekt, vantar pa behandling eller misslyckats att behandlas. En
arbetsko kan latt skraddarsys efter verksamhetens behov Queue Contents  Cisarfiter: Show Positions in Qusus
Al ~ [[an ~Jan ~[Em -
= Control room har ocksa god funktionalitet for att titta pa enskilda &renden som Item Key Priority  Status Tags
behandlas av en process. Du kan spara varje arende och se exakt hur det har v 5 0 Business Exception
behandlats |f : i ;:;ﬁ:::xs‘::;:;n&ception;
|" 2 o Exception: System Exception]
= Arenden i kon kan latt taggas/markas beroende pa typ av fall. Felhantering under v o Fullfert

processen kommer att se till att arendet ar markt med ratt typ av fel. Taggning gor

det enkelt att extrahera statistik och information om de olika robotprocesserna. * Forklaring av bild: 2 av fallen har taggats som Business Exception. Detta indikerar

att det finns en avvikelse pga affarsregler, t.ex. datavalidering av input eller att

= Denna information kan anvandas for statistiska andamal och for att utforma denna typ av fall inte ska behandlas. Den markeras da som complete (grén bock),
dashboards baserat p& arbetshistoriken. eftersom roboten har utfort sin logik utan ett direkt fel. Business Exceptions

skickas i regel automatiskt till verksamheten for manuell hantering.

SR | Wordore Aty * | handelse av fel i processen har Blue Prism funktionaliteten att ta en skarmdump,

B = vilket underlattar felsékning vid testning av processer.
o “ o Beee
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AVOs best practice for robust och effektiv felhantering

Effektiv och korrekt felhantering ar avgérande nar man utvecklar en RPA-process. Syftet med felhanteringen ar att se till att alla arenden utférs oavsett om det gérs av en robot eller
manuellt av en manniska. RPA-processen maste kunna hantera alla arenden som kommer in och se till att inga arenden “férsvinner" eller forblir obehandlade.

Eftersom de processer som ska automatiseras kan vara unika, finns det inget facit for felnantering. Med det sagt sa har AVO utvecklat en best practice i samband med felhantering
som fungerar som en felhanteringsguide for utvecklare. AVOs senaste version av processmallen representerar alltid best practice. Hur felhantering &r inbyggd i mallen beskrivs
senare, men nagra av de viktigaste punkterna beskrivs nedan.

AVOs best practice for felhantering

Fel som orsakas av applikationen: System- och Timeout-exceptions hor i
regel inte hemma i processen eftersom de &r relaterade till applikationen.

Fel pa arende: Om ett inkommande arende innehaller fel eller pa nagot satt ar Dessa bor initialt endast anvandas pa objektniva

utanfoér scope, maste det markeras som Exception. D& maste arendet
vidarebefordras till verksamheten i dnskat format. Formatet kan till exempel

vara mail eller Excel. Dessa arenden ska markeras som Completed Wait steg: Anvand alltid wait- steg i bérjan av ett objekt eller da det hander

nagot nytt pa skarmen, tex en pop-up. Detta sakerstéller att applikationen inte

Terminering: Om en process terminerar betyder det att man har ett GG e

obehandlat Exception. | dessa fall ska processen alltid varna

systemadministratéren sa att felet kan undersokas Check Existence: Kontrollera alltid om 6nskad applikation eller fonster ar
tillganglig innan roboten borjar interagera med element

Exception Bubbling: En utvecklare ska utforma var och nar undantag ska

"bubbla upp” (eskalera upp till hubudsidan). Utvecklaren maste Svervaga Throw Exception: Kasta alltid ett Exception nar ett Wait steg inte hittar ett
huruvida ett fel bor forbises eller om processen bor terminera énskat element eller fénster

Behandling av affarsregler: Best practice ar att inte behandla afférsregler pa Exception Detail och Type: Ange alltid Exception Detail och Type. Skriv
objektniva, utan snarare pa processniva. Det har gor att objekten ar mer utforligt vad som har hant och var i processen har det hant sa att felsékning blir
allméanna och ateranvandbara effektiv och enkel

Process Validation: Leta alltid efter felmeddelanden i toppmenyn i Studio
innan du publicerar processen till kontrollrummet.
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Centrala funktioner for felhantering i1 Blue Prism (1 av 3)

Blue Prism erbjuder en mangd olika funktioner for felhantering. Med dessa funktioner, i kombination med AVOs processmall och best practice, kommer Lund kommun att vara utrustad
for att utveckla robusta processer. De viktigaste funktionerna beskrivs pa foljande sidor.

Validering av Input data (Decision-steQ)

Blue Prisms robotar ar utformade for att reagera pa input data. Om till exempel
input data &r ett anstallningsnummer pa exempelvis 8 siffror, ar det inte
meningsfullt for roboten att férsoka utféra processen om den har fatt ett felaktigt
anstallningsnummer pa 6 siffror.

| sddana fall &r det battre for roboten att skriva in en kontroll i processen som
validerar huruvida input data ar korrekt eller ej. Blue Prism har en inbyggd
funktion, sa kallade Decision-steg, som kan anvandas i dessa fall, som visas pa
bilden nedan.

Hantering av systemfel (Wait-steq)

= Applikationen som Blue Prism interagerar med fungerar inte alltid felfritt. Blue
Prism maste darfér kunna hantera applikationer som kraschar, fryser eller ar trog.
Sadana systemfel kan hanteras effektivt genom att ange Wati-steg, som visas pa

bilden nedan.

Don't by bo find
because the
cuskomer syshern
will mot allawe it

Try bo find the

customer

—— & digit ID? -

Mo

Detta ar ett exempel pa hur valideringslogik kan anvandas i Blue Prism for att
filtrera bort arenden som roboten inte ska forstka att slutfora. Denna typ av fel,
baserat pa affarsregler, bor separeras fran de tekniska felen.

19.03.2019 | Sida 15

Something
—4—— unexpected has
happened

= Ett Wait-steg kontrollerar om ett element finns tills den angivna tiden gar ut. Pa
detta satt kan man vanta in applikationen om den skulle vara trog istéllet for att
processen terminerar.

Utvecklingsmiljo

€ | AVO



Centrala funktioner for felhantering | Blue Prism (2 av 3)

Debugging

= Debugging, eller fels6kningsfunktionen fér Blue Prism, gor det mdjligt att simulera
korning av processer eller objekt fran Studio. Utvecklare eller andra intressenter
kan observera processflodet genom flodesschemat. Utvecklare kan stoppa
processen nar som helst, gora andringar och / eller hoppa till ett annat steg i

processen.

= | Blue Prism kan man debugga pa olika satt. Menyalternativet Debug ar tillgangligt i

Studio och bestar av féljande alternativ:

jv
= B

" 9
Il

¢
bl il

ession:

Main Pa

i —

47-27

Tools | Debug | Help

Go

Step

Step Out
Step Over
Pause

Reset

= Go kor processen fran det aktuella steget fram till slutet av processen. Hastigheten

kan varieras efter dnskemal

= Step kor endast ett steg i processen

= Step Out kor processen tills den aktuella sidan eller delprocessen ar klar och
navigerar tillbaka till det steg som kallade den aktuella sidan / delprocessen.

= Step Over fungerar pa samma satt som Step, forutom att om det aktuella steget
hanvisar till en underprocess, sida eller objekt, gors alla steg direkt pa den angivna

sidan. Du gar inte in, men 6ver steget.

= Denna funktion gor att fel kan upptackas redan pa utvecklingsniva och atgarder kan
tas kontinuerligt. Dessutom upptacker man snabbt var processen terminerar eller

fel uppstar
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Process Validation

Process Validation-verktyget ar en funktion som visar aktuella fel i en Blue Prism-
process eller ett objekt. Typiska fel kan vara stavfel, saknade pilar mellan block
eller felaktig anvandning av olika steg.

Om Blue Prism upptacker fel i en process visas den i verktygsfaltet. Har fanns

exempelvis 2 fel i pro

cessen.

File
H&
b -

Edit View Tools

&% EB

-

Debug  Help
+ [& Zoom 100% ~ @ Q
5= (Z 2z 2 |B@Errors|| [» e fo [H ZE -~

Utover validering tillhandahaller verktyget rad och varningar om potentiella
problem som kan orsaka fel i produktion.

Page

Main Page
Main Page
Hent Complet...

Main Page
Main Page
Oppstart
Oppstart
Saker i ko?

Hent Complet...
Hent Complet...
Hent Exceptio...
Hent Exceptio...
Hent Exceptio...

Stage Name
Oppstart

Saker i ko?

Get Completed ...
Slett prosessdat...
Slett prosessdat...
Get Exception It...
Slett prosessdat...
Slett prosessdat...
Oppstart
Oppstart

Copy File

Create instance
Completed sake...

Trpe

Errar
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning
Warning

& Process Validation - AVO.Manuell Handteringsrapport

Action
Validate
Validate
Validate
Validate
Validate
Validate
Validate
Validate
Validate
Validate
Validate
Validate
Validate

Description
Missing link

No link when the dec...
Blank value supplied ...
Mo *Store In' mappin...
Mo “Store In' mappin...
Blank value supplied ...
No ‘Store In’ mappin...
No ‘Store In’ mappin...
The Page Reference s...
The Page Reference s...
Mo “Store In’ mappin...
Blank value supplied ...
Blank value supplied ...

a X

Repairable

No
Mo
Mo
Mo
No
No
No
Yes
Yes
Mo
No
No

A

16 results. 2 issues can be automatically repaired

Check Again

Help

Include Business Objects

Related Help ...

Go To Stage

Repair All

Close

Med hjalp av denna funktionalitet kan utvecklare automatiskt upptéacka fel som

uppstar.
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Centrala funktioner for felhantering | Blue Prism (3 av 3)

Recover och Resume

= Det réda Recover steget fangar upp avvikelser som en magnet. Vill du bara fanga
awvikelser i specifika steg, kan man ringa in dem med block.

= Mellan det roda Recover-steget och det gréna Resume-steget ar processen i
aterstallnings lage. Det ar oftast dar du far information om felet.

= Resume-steget neutraliserar undantaget och gor att processen inte ar i
aterstallnings lage. Efter Resume, ar processen tillbaka i "normal”-lage.

e r Exception Stage

o
Retrieve information about theerrpr 5 i Exception Type

= l — Exception Detsil '~"
o |
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* Retrying innebar att fAnga ett undantag eller ett fel och sedan styra flodet tillbaka till
huvuddelen av diagrammet i hopp om att problemet kommer att |6sas genom att
forsoka igen. Med hjalp av Recover-steg och Resume-steg i Blue Prism kan man
enkelt stalla in en retry loop, som visas i bilden nedan:

Resurmel

&)
L

Main Flow

t

-

Re-lhrow)l

Beslutet att forsOka igen styrs vanligtvis av feltyp och antalet forsok som har gjorts.

Utvecklaren bor vara medveten om att det inte alltid ar korrekt att forsoka igen. For

att undvika att forsoka for manga ganger satter man en limit.

Utvecklingsmiljo
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Klassificering av undantag gor felhantering och rapportering 6verskadlig och latt

| Blue Prism ar det mdjligt att klassificera Exceptions. Detta ar en funktion som gor felhantering och rapportering okomplicerat. Genom att klassificera felen kan du snabbt upptéacka vad
felet beror pa. Det finns ingen begransning for hur utvecklaren kan klassificera undantag i en Blue Prism-process. Oavsett hur utvecklaren véljer att stélla in klassificeringen ar det
viktigt att skilja mellan de problem som finns inom och utanfor scopet. Se nedan for nagra exempel pa Exceptions som kan uppsta.

Business Exceptions

Business Exceptions ar en kollektiv term for fall utanfor processens "scope”.
Business Exceptions uppstar da processen stoter pa affarsregler och
skickas i regel automatiskt till verksamheten for manuell hantering.

Internal Exception

Interna fel skiljer sig fran de andra eftersom de inte genereras av en
«Exception» steg. Det har ar Blue Prism inbyggda felhantering som
meddelar nar ett problem har uppstatt. Sadana fel kan innefatta saknade
lankar mellan steg eller saknad indata i ett steg.

System Exception

Blue Prism anvands ofta for att automatisera processer som samverkar med Andra typer av Exceptions

olika applikationer. Dessa applikationer tenderar att hanga sig, eller Andra typer av Exceptions som uppstér i Blue Prism &r Validation
genomgar uppdateringar som skapar problem for robotar som &r helt Exception, System Exception Try Once, Login System Exception, System
regelstyrda. Ett System Expection uppstér de i fall d& applikationerna inte Unavailable Exception. Det finns ocksa méjlighet att skapa anpassade typer
svarar eller fungerar som de ska. av Exceptions.
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AVO har utvecklat en processmall som har ett antal inbyggda funktioner for felhantering

AVO har utvecklat egna mallar med funktionalitet for felhantering som gor processerna robusta. Syftet med mallarna ar att forvalta behov som uppstar, men ocksa ger mojlighet till

forandring och justering. Nedan namns nagra av funktionerna for felhantering i AVOs mallar.

Handle Blocking

Queue Blocking ar ett koncept som gor att du kan pausa kon i
en process under en viss tidsperiod. AVO-mallen har ocksa en
funktion som laser upp «blocking items». Blocking kan &ven
hanteras fran Control Room.

Den har funktionen ar anvandbar om till exempel en applikation
ar nere under en langre tid. D& ar det battre att invanta tills
applikationen ar redo igen istéllet for att forsoka gang pa gang
med nya arenden.

Environment Check

2019-03-19 | Sida 19

AVO har byggt in en funktion som kontrollerar att systemmiljon
ar OK och matchar de angivna behoven. Har kan du till exempel
valja att inte kora processen pa helgdagar. Man kan lagga till
anvandbara systemkontroller som skarmupplésning, Font
smoothing och lock screen. Du kan ocksa lagga till anpassade
kontroller om det behdvs.

Genom att anvanda Environment Check undviker man att
processen startar och sedan misslyckas pa grund av miljofel.

End item

End item ar en funktion som, baserat pa hur behandlingen av
arendet gick, fullbordar arendet. Funktionen hanterar
Exceptions. Den kontrollerar om arendet ar markerat som ett
Exception och taggar arendet med Exception. End item slutfor
arendena eller skjuter upp dem om det anges. Funktionen ger
ocksa majlighet att skicka e-post eller meddelande med
information till personer. Dessutom forbereder den applikationen
for ett nytt arende. Funktionen tar ocksa hand om
felmeddelanden som uppstar nar fel inte avslutas i objektet
(debug hook).

End itemfunktionen sakerstaller ocksa att varje arende ar taggat
med ratt Exception och avslutas pa ratt satt.

Clean Up

Utvecklingsmiljo

Clean up ar en sida som avslutar eller applikationer program
som anvands i processen.

Ved & bruke Clean ser du till att applikationen er klar for en ny
sak. Man slipper till exempel att flera fonster &n nédvandigt ar
uppe och risken minskar att Blue Prism interagerar med fel
fonster och att fel uppstar pa grund av detta.

| AVO
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Blue Prism ger mdjlighet att utveckla och testa parallellt med produktion

| Blue Prism ar det vanligt att satta upp tre olika miljéer - utveckling, testning och produktion. Detta ger en flexibel I6sning med mdjligheter att utveckla och testa parallellt med
produktion. En Blue Prism-databas ar specifik for en Blue Prism-miljo. Har ar data for processer och objekt som har utvecklats, och har lagras dven loggar fran koérningar av

automatiserade processer i produktion.

Flera utvecklare kan konfigurera samma process utan att krédva nya licenser och 6kade kostnader. Licensanvandningen ar relaterad till antalet processer som kors samtidigt och en
okning av licenskostnader ar saledes endast nédvandig om det behovs flera processer som arbetar samtidigt. Det innebar att du kan ha flera personer som arbetar med utveckling,
testning och hantering utan att detta 6kar licenskostnaden. Pa en licens kan en robot utféra arbete i produktionsmiljon, samtidigt som flera kan utveckla och 6vervaka Blue Prism-

[6sningen.

Utvecklingsmiljo

o-P-e
4
y 4

= Det ar i utvecklings miljon som sjélva processen
utvecklas. Har har utvecklaren mojlighet att testa
funktioner, hur applikationer spionerats, delar av

en process eller hela processen

= Om processen som automatiseras arbetar mot
ett system som har ett testsystem tillgangligt,
kommer alla tester som utfors under
utvecklingen att goras i testsystemet

= Utvecklingsmiljén har en separat databas for
lagring av loggar och data
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Testmiljo

Ve
v
v

Nar processen ar fardigutvecklad med godkant
enhetstest och systemtest, ar processen klar for
acceptanstest. Vid ett acceptanstest skapas en
version av processen som overfors fran
utvecklingsmiljon till testmiljon. Har kors verkliga
eller praktiskt verkliga produktionsfall, forst i
Debug Mode sen i storre volym

Om processen som automatiseras arbetar mot
ett system som har ett testsystem tillgangligt,
kommer alla tester som utfors i test miljon att
goras i testsystemet

Testmiljon har en separat databas for lagring av
loggar och data

Administration och driftsattning

Produktionsmiljo

Det &r har RPA-processerna utfors och
Overvakas. Produktionsmiljon utfor de processer
som skapats i utvecklingsmiljén och testade i
testmiljon

Produktionen kan enkelt évervakas fran
kontrollrummet och planeras i Scheduler

Alla andringar som gors i produktionsmiljon
loggas med vem som gjorde andringen, vad som
har &ndrats och néar. For varje fall som Blue
Prism behandlar uppdateras loggen fran start till
slut

Produktionsmiljon har en separat databas for

lagring av loggar och data
D | AVO



Blue Prism erbjuder versionskontroll, backup-hantering och saker forflyttning mellan
utvecklings-, test-och produktionsmiljoer

Blue Prism har en anvandarvanlig miljo for hantering av RPA-processer. Release Manager gor att du kan flytta processer mellan utveckling, test och produktion pa ett flexibelt och
kontrollerat satt. Den kan dven anvandas for att géra en backup genom att exportera objekt, processer, scheman, m.m. AVO kan bista Lund med rekommendationer och
arbetsmetoder for backup och fail-over i Blue Prism, men detta &r ndgot som gors tillsammans med IT i Lunds kommun.

Release Manager
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For att publicera processer fran utvecklingsmiljon till produktionsmiljon sa att de kan
utféras av robotar, anvands modulen Release Manager. Release Manager kan
ocksd anvandas for att flytta processer till testmiljon.

I modulen satter man ihop paket som bestar av byggstenarna for de processer som
ska publiceras. Bilden till hdger visar ett paket med namnet "Order system". Detta
innehaller 1 process, 2 objekt och en arbetsko.

En process kommer vanligtvis att besta av flera komponenter som kan vara lampligt
att bryta ner i flera sub-processer i Blue Prism, samt koras 6ver flera applikationer.
Ett sadant paket bestar vanligtvis av 8-15 komponenter och kan latt konfigureras
efter behov.

Till exempel bestar en process av 4 objekt, 2 kéer, samt nagra andra parametrar.
Detta kan definieras i ett paket sa att nar en ny version av processen ska migreras
fran test till produktion, kan du enkelt fa alla associerade komponenter i det redan
definierade paketet.

Release Manager har ocksa funktioner for att jamfora tva releaser innan du
importerar en ny release i produktionsmiljon, vilket kan forhindra 6verskrivningar
och fel.

Funktionaliteten i Release Manager sakerstaller alltsa att du har en detaljerad
oversikt dver de processelement som associeras med en given serie processer for
att tillhandahalla stromlinjeformad och automatiserad andringshantering.
Livscykelhanteringen i Blue Prism underlattas markant med Release Manager vilket
ar extra noédvandigt nar antalet processer och versioner tkar over tid.

Processer och objekt kan exporteras pa sadant vis att ev. andra kommuner och
foretag kan anvanda det som utvecklats, och pa sa satt tillgangliggors méjligheten
att publicera utvecklingen som 6ppen kéallkod.

B Blue Prism - Robotic Process Automation Software 7 - [m} X
Home Studio Control Analytics Releases System
Releases Package
]
O -5 Package Qvenview Name; |Order System |
=SR]
-7 Order System - 170920 - 1656 [1] Description:
* >
Y é &5 180604
4
Created fre. 01 jun 2018 at 10.52.08 by admin
|:| Contents Modify Package
== [ Processes
i-[A] Create Orders
[=E @ Business Objects
[ | - M3 Excel VBO
,ﬁ Order System
- %F Work Queues
% L 4¥ Orders
| Releases Mew Release
\"\ Name Date A User
J 5 Order System - 170920 - 1656 [1] 01.06.2018 10.52.33 admin

Administration och driftsattning
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Release Management ar viktigt for kontrollerad forflyttning av processer mellan miljoer

For att uppna en séker och kontrollerad flytt av processer mellan utvecklings-, test-och produktions miljon ar det viktigt att rollerna och uppgifterna for utgivningen ar tydligt fordelade
i RPA-teamet.

RPA-arkitekt

RPA arkitektens roll ar att halla koll p4 RPA-teamet. Denna person bor alltid ha kontroll pa vad utvecklarna arbetar med och kvalitetssékra arbetet. Som en del av
rollen inom QA bor RPA arkitekten sakerstélla kvalitetssékring av alla releaser innan de importeras i produktionsmiljon.

Driftansvarig

Driftansvarig mottar fardiga paket som innehaller processdefinitioner och applikationsobjekt (s.k. Blue Prism Relase) och importerar denna till produktionsmiljon.
Innan processen séatts i produktion &r det RPA-arkitektens ansvar att godkéanna releasen och tillhérande utveckling for att sakerstalla att Best Practice har foljts.
Nar importen ar genomford maste driftansvarig testa att releasen inte har en negativ effekt pa produktionsmiljon, och sakra att alla processer i produktion kér som
normalt. Om noédvandigt skall driftansvarig kunna genomfora s.k. «rollback» av tidigare versioner for att sékerstéalla normal drift i produktion.

Utvecklare
@ Utvecklarens ansvar ar att paketera en release av sin fardigutvecklade process, dverlamna den till Operations Manager och sakerstélla godkannande av RPA
WT\ arkitekt. Utvecklaren bor ocksa vara tillganglig for eventuell uppféljning om processen inte fungerar som forvantat i produktionsmiljon.

Utdver att importera releasen ska den operativa dokumentationen forberedas och éverlamnas till controller.
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| Blue Prism har du mgjlighet att stalla in kdrschemat for varje enskild process

| Blue Prism har du mdjlighet att skapa ett kérschema for varje enskild process. | modulen schemalaggare kan du konfigurera Blue Prism for att utfora processer vid specifika
tidpunkter och upprepa kérningen med olika intervall. Schemalaggaren kors som en del av en konfigurerad tjanst for Blue Prism server som har atkomst till Blue Prism-miljon.

Scheduler

. Qo . o . . - - 4 -
= Scheduler kan konfigureras sa att den kors en gang eller upprepas varje minut, > Blue Prism - The Virtual Workforce °
varje timme, varje dag, varje vecka, varje manad eller varje ar. Det gar ocksa att PBE o | scic | Contol | Dsshbowd | Relesses | Sysem |
schemalagga sa att processer endast kors pa t.ex. arbetsdagar, eller hoppa Gver Schedules - Configure schedules and associated tasks -
specifika vardagar eller helgdagar ﬁ 5109 ession Management | name |
- L ) Y Toaay ot
= Det ar en bakgrundsprocess som véantar pa nasta planlagda aktiveringstid och utfoér . I Queve Management Description
sedan alla aktiviteter som ar schemalagda att koras da. lr“é ! .é?chc:ﬁ:: Initial Task | New Sehedule - New Task v|
] EH:r Reports Schedule
* Anvander tidszonerna som &r konfigurerade pa servern. Detta maste darfor ] ] Recent Adtvity Runs () oOnce ® Hourly / Minutely O paily
beaktas nar scheman har lagts in. om flera Blue Prism-servrar anvands maste B ] Timetables O Weekly © Monthly O Yearly
dessa konfigureras for att anvanda samma tidszon T : . _é@c;::j,;?mmmw Starts On [Toe 28 November 2075 v | runat 145973 ]
. - .. .. . B-ES * New Schedule Expi OnN @ On Tue 24 November 2015 »  15:00:00 3]
= Vid start kan Scheduler konfigureras fér att kontrollera om den har glomt aktiviteter e Newsmeaue-ng o S S
i"ﬁ [= Retired Schedules Obwery [i =] nourt)

= Schemalaggaren kontrollerar databasen var 30 sekund fér att se om Schedule-
data har uppdaterats. Saledes kommer alla andringar som gjorts i planerna att ta N
hdgst 30 sekunder att implementera, vilket gors automatiskt N

(@ Every |2 E minute(s)

between (00:00:00 5| and [15:00:00 |5

[] ©nly an days in the

=  Scheduler kommer att férstka avsluta aktiva sessioner om sessioner kors nar calendar

Scheduler stoppas eller stangs. Sessionerna kommer att avslutas pa ett sakert satt
och markeras som terminerad.

< >

Apply Changes

Q) S Rell (24,/11/2015 15:10:18) Signed in as user ‘admin’ using <Unknown> connection ‘AL Media Direct (Prod)’
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Produktionsmiljon

Beskrivning av produktionsmiljon i Blue prism ‘4



Blue Prism produktionsmiljo ar saker och robust

Blue Prism produktionsmiljé ar robust och séker. Det ar i produktionsmiljon dar RPA-processer utférs och 6vervakas. Processerna kan dvervakas nar en anvandare ar inloggad och
kan granskas i felsoknings lage.

Produktionsmiljons funktionalitet

= Modulen Control room, som visas till hdger, ger mojlighet till h s

saker 6vervakning av sessioner och processer 0 R
=  «Available Processes» Tabellen visar de processer som ar = B e
enp .e EeRRs  Idle o
mojliga att kdra - B s 1o
S ae e
. . . . il
= «Resources» Tabellen visar vilka resurser/klienter som finns
tillgangliga. v Available processes -tabell Resources-tabell
. . ) 3
= «Environment» Tabell visar de processer som kors eller har
korts fardigt. B et
= Processer kan dvervakas nar en anvandare ar inloggad och
processer kan koras fran Control room eller Scheduler. — —
Overvakning kan OCkSé gdras i debug-lage dar man har Environment - Control processes using the start and stop links Start selection Stop selection Show Session Variables
mojlighet att kdra igenom processer steg for steg. E L 1 g
* Alla andringar som grs i produktionsmilion loggas med vem PRSI B ST BRSNS e s
som gjorde andl’lngen, Va.d som har andrats OCh nar 27... Broadnet.Process Outbound Mail  PTRTRO4 [Scheduler] Completed  31.05.2018 13.23.16 31.05.2018 13.23.17
= FOr varje fall Blue Prism behandlar, uppdateras en logg av
arendet. Modulen Queue Management ger en oversikt dver .
arbetskoer for de olika processer som robotarna arbetar med. Environment-tabell
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Produktionsmiljon erbjuder flexibla loggnings-och arkiveringsmajligheter

Alla korningar i produktionsmiljon loggas och data lagras i en separat databas fran de andra miljderna. | Blue Prism finns en hel del flexibilitet i samband med vad som loggas och
mojligheter for arkivering av loggar.

Loggning av steg Arkivering av loggar

= Forvarje steg i processen har man alternativ som ror lagring av data i sessionsloggen. Arkiveringsfunktioner i Blue Prism sakerstaller kontinuerliga och effektiva kdrningar av

Foljande alternativ ar tillgangliga for varje processteg: databas servrar, medan den nédvandiga aktiviteten loggas korrekt och fullstandigt. Nar det
o _ géller arkiveringsprocedurer foérsékrar du dig om att du &r i enlighet med dina integritets
= Enabled: Steget loggas alltid i sessionsloggen. krav.
= Disabled: Steget loggas aldrig i sessionsloggen. Arkivering innebar att flytta data fran sessionsloggar i databasen till en filstruktur, alternativt
) ) o kan det tas bort direkt. Detta frigbr utrymme i databasen och gor att du kan arkivera
= Errors only: Steget kommer bara att loggas i sessionsloggen om ett fel intraffar. gammal data permanent. Arkiverad data kan nar som helst flyttas tillbaka till databasen.
= «Don’tlog parameters on this stage»: Du kan ocksa kryssa fér detta for attbara  pet finns tre tillgéngliga funktioner fér arkivering i Blue Prism. De férsta tvd initieras
logga steget, men inte de detaljerade parametrarna. manuellt medan den senare &r en automatiserad bakgrundsprocess.
I — System Manager Interface: | det har laget ar det majligt att valja ett urval av
Stage logging []0ont log parameters on i stage sessionsloggar baserat p& 6nskade parametrar (t. ex. dag, process, dator, resurs osv.) som

Warning mresh Number of minutes  $| (0 to disable) ska arkiveras.
< Emors o

Command Line Interface: Med den har funktionen kan du gora regelbundna
arkiveringsmoijligheter. Du kan till exempel vélja att arkivera loggar som &r aldre an sex
manader.

Detta gor att du kan undvika att generera loggdata som potentiellt kan innehalla data som
regleras av GDPR.

Automatic Archiving: En registrerad resurs kan valjas for att automatiskt arkivera
sessionsloggar med jamna mellanrum. Nar resursen koérs utférs schemalagda kontroller
och arkivering i bakgrunden.

Med mdjlighet att avsluta en session om fel som ror loggning sker, sakerstéller man att
resultaten fran alla korningar loggas.

Logging Options
] Terminate the session when unrecoverable logging errars occur
G =

MNumber of attempts at writing a log entry 3 -

Number of seconds to wait between each logging attempt
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Etablering

Uppsattning av teknisk infrastruktur och installation = | 4



AVO har god erfarenhet av att etablera RPA-programvara i kundens tekniska miljo

AVO Consulting bistar kunder med uppsattning av teknisk infrastruktur och installation av RPA-programvara (Blue Prism). Vi har god erfarenhet av detta bade nar vara kunder driftar
sina IT-tjanster internt, och nar hela eller delar av drifttjansten skots av externa leverantorer. Vi anpassar alltid installationen for att pa basta sétt tacka varje kunds behov, men var
rekommendation ar att man som minimum startar med en applikationsserver och en SQL-databasserver, samt nagra virtuella klienter och AD-anvéandare for att utveckla och kéra
processer.

Oversikt over minimikrav for teknisk infrastruktur

Produktion

001 002
' Test
003 004
005 G
Utveckling
Windowsanvandare / Virtuella klienter Aoplikati Datab
AD-anvandare (ressurser) pplikationsserver atabasserver
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AVO bistar kunden med att installera och konfigurera Blue Prism genom
kompetensuppbyggnad

AVO Consulting har skapat ett kurspaket for etablering av RPA-infrastruktur och installation av Blue Prism-programvaran. Detta for att sékerstalla att kompetensen dverfors till Lunds
kommun. Kursen bestar av 7 faser som beskrivs mer detaljerat nedan. For att installationen ska kunna genomfoéras pa ett effektivt och tillfredsstéllande satt forutsatts det att Lunds
kommun tillhandahaller de resurser som kravs. Genomgang av kursen sker inte klassrumsformat, utan inlarningen sker genom kompetensuppbyggnad i 7 faser som beskrivs nedan.

1. Uppstart och planering

2. Definera behov och
bestallning

3. Uppsattning av

infrastruktur

4. Installation av
Blue Prism

5. Genomgang
av uppsattning och
konfigurering

6. «<Smoke test»

7. Godkannande
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Introduktion och 6versyn av Blue Prism-infrastrukturen och rekommenderade
installningar. Oversyn av den foreslagna genomférandeplanen, samt diskussion och
anpassning av forslag. Identifiering av nédvandiga fortydliganden och genomgéang av
dokumentationsstandarden

Genomgang och anpassning av definierad teknisk plattform. Godkannande av
bestéllning avseende infrastruktur, anvandare och natverksandringar.

Uppsattning av servar, anvandare, anpassningar i group policies (GPO) och
brandvaggsoppningar for kommunikation i natverk. Kontroll mot checklista for
uppséttning enligt best practice.

Sjalva installationen av Blue Prism-programvaran, inklusive genomgang av scriptet for
installation. Konfigurering av kommunikation mellan komponenter och integration mot
Active Directory. Installation och uppséattning av Login Agent.

Konfigurering av applikationsservern. Genomgang av uppsattning och slutférande av
checklista och dokumentation. Genomféra och verifiera eventuella &ndringar efter
behov.

Korning av Blue Prism-process som automatiskt checkar uppsattning av teknisk
plattform for att verifiera att Blue Prism ar klart for att tas i bruk av prosesskodare.
Kontroll av anvandartillgang for processkodare.

Genomgang av slutford checklista, dokumentation och resultat av «smoke test».
Genomgang av 6verlamnad Blue Prism-standarddokumentation, samt genomgang av
Blue Prism-portalen for tillgang till uppdaterad standarddokumentation.

Etablering

] et

ﬁl Blue Prism

blueprism




Overgripande plan for installation och konfigurering av Blue Prism-plattform

Paskrift av avtal och

Blue Prism installerat och

projektuppstart Planering Uppsattning av infrastruktur m.m. konfigurerat Verifiering och godkénnande
Genomgang och dokumentation
Planering Start Godkannande
uppsattning
Definiera Genomgang av
Uppstart och behov och Uppsattning av Installation uppséattning och
planering bestallning infrastruktur Blue Prism konfigurering «Smoke test» Godkannande
-.’,J ~~ ' Infrastructure Overview Securing Network Installing Enterprise P X Maintaining a Database
A _=& Enterprise Edition Connectivity Edition . : g Server
> f;:' Licensing for Active Directory Selecting a ?AP O?erver —,ﬁ V' Credential Manager
— A Robots Integration Connection Mode ‘| g
£ Provisioning Database P2 "\ | ogin Agent User
A_=@ Dokumentation Server A__g@ Guide
Prosjektstyring
Bestélla AD-anv Férdelning anv Robotar
Robotar / anv / anvandare

Bestalla mélsystem- |
anvandare Robotar 1

Programvara

Tillgangar

Testing och verifiering Milstolpe 1
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Milstolpe 2

Férdelning malsystem-
anvandare Robotar

Etablering

Verifiera och dokumentera
infrastruktur och kommunikation

Testa och verifiera Blue Prism-
plattformen med Robot-anv

Milstolpe 3
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Detaljerad aktivitetsplan for installation och konfigurering av Blue Prism-plattform

Paskrift av avtal och
projektuppstart

Planering

Planering

Uppstart och
planering

Uppsattning av infrastruktur m.m.

Blue Prism installerat och

konfigurerat

Starta sprint

Definera
behov och
bestéallning

Genomgang och dokumentation

Verifiering och godkénnande

Installation
av Blue Prism

Uppséttning av
infrastruktur

Genomgang av
uppsattning och
konfigurering

«Smoke test»

Godkannande

Godkannande

Ansvarsfordelning

[ )

AVO
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Uppstart och

Genomgang av
definierat behov

z1

N e e = o=

I |
I |
: planering : och bestallning
I |
I |
L, == 7 7 7l
| !
| Eventuella Uppsattning av
I avklaringar | i 5
: I S : infrastruktur,
anvandare,
|: b.esti«illning av |l andringar
I ‘ infrastruktur 1 natverk
I
|

Installation av
Blue Prism
(Integration AD,
_ Login Agent)
Uppsattning av
infrastruktur,

g EEE Emm s

( \
|

anvandare,
andringar
natverk

Eventuella |
anpassningar |
och justeringar, |

baseratpa |

genomgang

!
I y

I\————

4 )

Genomgang av
uppsattning
och
konfigurering
(checklista for
uppsattningen
enligt best
practice)

Uppdatering av
dokumentation

- J

Eventuella
anpassningar |
och justeringar, ||
baseratpa ||
genomgang 1

Smoke test for

Blue Prism
plattformen

o—

Godkannande
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Komponenter i Blue Prisms tekniska infrastruktur

Blue Prisms tekniska infrastruktur bestar av en databasserver till utveckling, test och produktion dar all data férvaras. Dessutom behdvs virtuella klienter dar robotarna kan arbeta
och en applikationsserver for kommunikation mellan dessa klienter och databasen. Robotanvandare och utvecklaranvandare behdvs ocksa, med tillgang till de applikationer som &ar
relevanta for organisationen. Utvecklaranvéandare ar knutna till specifika personer, medan robotanvandarna inte ar det. Bada anvandartyperna behover rattigheter mot Blue Prism.

Databasserver

!

L

Beskrivning:
Dar all data i Blue Prism
ligger. Vanlig Microsoft
SQL Server Databas.

\_

Applikationsserver

4

Beskrivning:
Applikationsserver for
Blue Prism, héller
kontakt mellan klienter
som utfor arbetet och
databasen.
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Virtuella klienter

<P

™~

Beskrivning:
Virtuella maskiner dar
robotarna arbetar.

/

Applikationer

<[>

Beskrivning:
Tillgang till vanliga
applikationer som
kunden anvander.

\_

Etablering

Robotanvandare

Beskrivning:
Robotanvandarna
arbetar som évriga

anstallda i
organisationen med
accesser till Blue
Prism. Inte knutna till
personer.

o

)

Utvecklaranvédndare

Beskrivning:
Anvandare som
arbetar som
anstallda/externa i
organisationen med
accesser till Blue
Prism.

/
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Overgripande beskrivning av Blue Prisms infrastruktur

Blue Prism Blue Prism

Blue Prism interaktiva klienter i Kkl
Blue Prism prod-klienter applikationsserver databasserver

For monitorering och konfigurering Klienterna som kor i produktion

¢

= Installeralokalt eller i molnet
Blue Prism kan installeras lokalt, men mjukvaran &r ocksa redo att installeras i molnet. De styrande faktorerna for lokal installation jamfort med i molnet &r oftast om de program
som ska automatiseras kan flyttas till molnet eller inte.

=  Blue Prism - interaktiva klienter
Fysiska eller virtuella klienter med Blue Prism-applikationen installerad, och anvands fér monitorering, kontroll och styring av den virtuella arbetsstyrkan (ofta kallat robotarna) i test,
och produktion.

= Blue Prism —virtuella klienter
Virtuella klienter med Blue Prism installerade fér konfigurering (utveckling), testing och kdrning av de automatiserade processerna.

= Blue Prism — applikationsserver
En fysisk eller virtuell server med Blue Prism installerad som 6vervakar databasanslutningar fran tillhérande klienter, implementerar kryptering och «hostar» korplanerna for
robotarna. Applikationsservern till programvaran hanterar kryptering av data, lastbalansering, logging etc. Men viktigst av allt, robot-miljon &r beroende av denna komponenten for
att kunna starte uppgifter pa egen hand utan involvering av manniskor. | motsats till flertalet andra RPA-leverantorer inngar denna komponent som en del av den totala
lisenskostnaden knuten till runtime-resurser. Man kan darfor ha obegransat med redundans, och en appserver sklar upp till 300 parallella sessioner med runttime-ressurser.

= SQL Databasserver
Blue Prism-databasen ar ett centralt arkiv for applikationen. Har ligger data for processer och objekt som ar utvecklare, och har lagras ocksa loggar fran kérningar av
automatiserade processer i produktion. Vidare lagras revisionsloggar for aktivitet pa plattformen, som anvandarandringar och importer, samt data knuten till konfigurering av
applikationen. En Blue Prism-databas ar specifik for em Blue Prism-miljo, till exempel UTV, TEST eller PROD. Det &r vanligt med 3 databaser for en Blue Prism-ldsning, en for
respektive miljo; UTV, TEST och PROD. Databaserna kan installeras pa samma databasserver, som ofta ar virtuell.
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Minimumkrav for Blue Prism-komponenter

Komponent

Virtuella klienter

(Samma krav for dvervaknings-,
utvecklings-, test-och
produktionsklienter)

1

Hardware-krav

Intel Processor

4GB RAM

Minimum 40GB ledig diskkapacitet (efter installation av
OS och standard SW)

Software-krav

Windows 8,1 (64-bitars) eller senare

Windows Server 2012R2. (64-bitars) eller senare

Windows Installer v 3,1 eller senare
.NET Framework 4,7 eller senare

Tillgang till de affarsapplikationer som anvands i processerna som

ska automatiseras

Standard support verktyg for Office (MS Office inkl. Outlook,

Adobe Reader)

Windows Server 2016 rekommenderas om mojligt som

operativsystem

Applikationsserver
(Kan sattas upp som en instans)

4

Intel Processor

4GB RAM

Minimum 40GB ledig diskkapacitet

(Efter installation av OS och standard SW)

Windows Server 2012R2. (64-bit) eller nyare

Windows Installer v3.1 eller nyare
.NET Framework 4.7 eller nyare

Tillgang till Blue Prism-databasen och databasservern
Rekommenderar Windows Server 2016 operativsystem om mojligt

Databasserver
(Kan sattas upp som en db-instans)

dll

Intel Quad Xeon-processor

4GB RAM-MINNE

Allokera 10GB datafiler per associerad BLUE PRISM
interaktiv klient (min 100GB)

Allokera 5GB dataloggfilen per tillhérande Blue Prism-
maskin (min 50GB)

Hog prestanda disk array

Windows Server 2008, 2012. (64-bit) eller nyare

SQL Server 2008, 2010, 2012, 2014 (64-bit) eller nyare, Standard
eller Enterprise Edition; eller Microsoft SQL Azure

Case insensitive, 1252 code page SQL Collation. Examples include
Latinl_General_Cl_AS/SQL_Latinl_General_ CP1_CI_AS
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Beskrivning av de nyckelelement i Blue Prism

Blue Prism-

( klient \

Studio ar anvandargranssnittet for att utveckla, testa och tillverka nya robotar/processer. Det ar ocksa dar man évervakar robotarnas

th dagliga aktivitet via koer, loggar och instrument paneler. Till skillnad frAn manga andra RPA-leverantérer ingar den har komponenten
& D; 5 som en del av den totala licenskostnaden som associeras med Runtime-resurser. Det innebar att du kan ha obegransat antal
installationer av studion pa en och samma licens.

) - /
\ ™

Applikationsservern till programvaran hanterar kryptering av data, natverksbelastning, logging etc. Viktigast av allt ar att robotmiljon
forlitar sig pa denna komponent for att kunna starta uppgifter pa egen hand utan inblandning av manniskor. Till skillnad frAn manga
andra RPA-providers ingar den har komponenten som en del av den totala licenskostnaden som associeras med runtime-resurser.
Darfor kan du ha obegransad redundans och en app-server skalas upp till 300 parallella sessioner med Runtetime-resurser. Vi
rekommenderar att du stéller in tva applikationsservrar; En for test och utveckling och den andra for produktion. Detta sékerstaller
redundans, forbattrar prestandan och gor det enklare att uppgradera Blue Prism.

N

\
/- Appserver

Den verkstéllande delen av program varan, av manga som kallas roboten (s). En runtime-resurs kan med tiden utféra manga
uppgifter, men vill ha en flera parallella uppgifter (sessioner) kommer det att finnas ett behov av fler run times. Blue Prism kraver en
licens per parallell session i Runetime, men man kan ha obegransad redundans eftersom det inte finns nagra begransningar for hur
manga runtime-resurser som ar installerade.

- )
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Overgripande arkitekturskiss for Blue Prism

O = = Virtualiserad miljo
Y 5ot 55%

(- BP Runtime Resurser (' BP Appserver \ r— SQL Server -\

2 ’-----
&

_ & )¢ :

A

%9
(||

[m]
[m]
[m]
[m]
[m]
[m]

CEO®

~m \_

Y

. Konflgyrerlng OCh F’Ianering, start och Databastrafik
Overvakning av digitala logging av processer
medarbetare

Utveckling __[Test _____Produkton |

Trafiken mellan resurserna kors pa TCP och datornamnet och relevanta portar maste 6ppnas for tvavagskommunikation i
brandvaggen

Kommunikationen mellan Blue Prism-komponenterna anvander WCF med HTTP.

Om Lund har mdjlighet att anvanda existerande teknologi for virtualisering, t.ex. Citrix och VMWare, kan dessa anvandas for
att husera Blue Prism-infrastrukturen och dess komponenter
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Blue Prism erbjuder hdog grad av interoperabilitet

= Blue Prism erbjuder hég grad av interoperabilitet. Med Blue Prism det ar mojligt att programmera direkt mot databaser, filer, olika applikations tjanster och API: er. Den RPA
processer som utvecklats i Blue Prism kommer att kunna kéra mot Desktop Web och terminalservrar. Program varan ar helt teknikagnostiker och kan anvéandas mot alla program,
inklusive tunna klienter som Citrix. Blue Prism kan anvandas mot alla funktioner dér det ar datoriserad och regelbaserad process aktivitet.

= Blue Prism bygger pa Microsoft .net och later dig automatisera alla program och stoder alla plattformar (mainframe, Windows, WPF, Web, Java) oavsett hur de presenteras. AVO
har utnyttjat Blue Prism for att automatisera applikationer via emulatorer, tjocka/tunna klienter, webblésare, Citrix, Webservicer, SQL och Apis. Blue Prism har standardobjekt for att
hantera PDF, Excel, Word och HTML automation (web-scraping). Vid Citrix-automation anvands OCR-teknik for att [&asa text, och Blue Prism nyttjar klientoperativets
standardfunktioner for utskrifter

= Dessutom har AVO, genom sin egenutvecklade Blue Prism Library, ett antal forutvecklade funktioner for att utfora operationer mot en mangd olika system och applikationer.

WINDOWS
AFP

MAINFRAME
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Blue Prism har integrationer for att hantera de flesta API-typer

= Blue Prism har integrationer for att hantera de vanligaste moderna API-typerna,
inklusive REST API. | det egna Blue Prism Object-biblioteket har AVO skapat
funktioner for att utfora atgarder mot ett antal av de vanligaste APl:erna, samt
fardiga konfigurationer for de vanligaste autentiseringsflédena for webb-APl:er.
Blue Prism har ocksa mojligheter att konsumera andra typer av data kallor/AP!:er,
t. ex.

= SOAP
= .NET-bibliotek
= SQL-databaser (inklusive Oracle, IBM og MSSQL)
= Kommandolinjebaserade API
* Hantering av API baserat pa definitionsfiler som WSDL kan goras via guiden direkt

i Blue Prism. S& har lagger du till egna funktioner eller bibliotek baserat pa. NET-
kod (C#, VB eller F #) &ar ocksa inbyggd funktionalitet, se exempel nedan:

& Add 2 Web Service T X

Choose a Web Service to integrate into Blue Prism

The URL of the Web Service Description (WSDL)
http://example.com/api/wsdl|

o
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Blue Prism kan exponera processer och objektfunktioner via ett SOAP-baserat
webb-API, med automatisk generering av WSDL-filer.

Dessutom har AVO ett eget objekt bibliotek som tillhandahaller lattanvanda API-
integrationer, inklusive Azure, Microsoft Graph och Altinn.

Nedan finns ett exempel pa autentisering mot Azure API:

& Action Properties 7 - o ®

Business Object | AVD.Diuth

Feus Qs Candtions Binaries

(Gt Asure 4D Tokrl Corligure AP

0 Gow Oeage Avstatype
Azure AD 20 Token hd [ views Al items.

Grove: (] Page [ 0ata ype
T Views il Rems

Bnaries

Hame

Tenantid

Cliert Secret Text <Llignt Secret>

DataTyes Ve Colletions.
Dates

+/ Collections.
Dates
DateTimes
Text <Tenantids Fiags
<avpia> g
Humbers 1 Wumbers
Passwards Passwords
Tt & Taa
Times Times
Tinespans Timespans

DateTimes
Flags
images

Sspeloggng. Dsabled
Warming threshold. [Sysem Defauk  ~| Mumbercimimies 5 3| (Diogisable) 3 Cancel

] []Dentlog parameters cn s stage Sugeloggng | Dsabled v CJoontgpaamen o s sage

— e L T =]

Interoperabilitet

Objekten utvecklas och underhalls av personer med programmerings kunskaper.
Processkodare med mindre teknisk bakgrund kan komma at dessa och anvanda
dem som konfigurerbara element pa ett anvandarvanligt sétt.
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Integration med Blue Prisms APIl-ekosystem

= Blue Prism har etablerat ett Technology Alliance-program, TAP, som ar ett
samarbete med nagra av de storsta foretagen inom teknik som artificiell intelligens,
maskin inlarning, data analys och molnbaserade tjanster. Blue Prism arbetar nara
dessa foretag for att vidareutveckla program varan for att enkelt kunna anvanda
dessa tjanster via Blue Prism och skapa mervarde for sina anvandare och kunder.

= Genom de fardigutvecklade objekten i Blue Prism ar den anpassad for att under
latta integrationen mot molnbaserade plattformar fér att konsumera analysservrar.

= Foéljande API-integrationer ar tillgangliga:

v" Google Cloud:
v Natural Language processing
v Text translation
v Vision (Image processing)

v Microsoft Cognitive Services

v
v
v

v

v' Language Translation
v Visual Recognition
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Text Analysis
Text and Speech Translation

Language Understanding
Intelligent Service (LUIS)

Computer Vision
v IBM Watson
v" Natural Language Understanding

= Detta gor att du kan anvanda RESTful APl som konfigurerbara elementi Blue

Prism, med definierade indata och utdata fran objekten. Utdata kommer i JSON-

format. Det finns ocksa stod for att spara API-nycklar i Blue Prisms I6senordsvalv
(Credentials Manager).

Interoperabilitet

Human in the
Loop/Chat
Appian,
TrustPortal

Cryptographic
& Blockchain

Technology
Identitii

Translation

Google, IBM,
Microsoft

Custom ML

Gooqgle,
Microsoft, IBM

NPL

Goaogle, Microsoft,
IBM, Expert
System/Cogito

Image/ Doc
Processing
Google/
Tesseract,
IBM/Datacap,
Microsoft,
Captricity
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Blue Prisms digitala medarbetare har sex intelligenta automationsfardigheter

Blue Prisms intelligent automation skills gér det maijligt for organisationer att optimera sina Al-funktioner genom att skapa en smartare och kraftfullare digital arbetskraft. En Blue Prism
intelligent automation skill &r en funktion, till exempel en forkonfigurerad anslutning till en extern tjanst som ar avsedd att anvandas i en Blue Prism-process. Ett fardighetspaket
innehaller vanligtvis ett webb-API, men kan ocksa innehalla objekt, processer eller credentials som stoder API:et. Paketen kan importeras till Blue Prism och sedan anvandas som ett
steg i objekt eller processer. Detta gor att man kan interagera med olika tekniker snabbare och effektivare, eftersom man inte behdver skapa eller konfigurera de nédvandiga Blue
Prism-elementen. De sex intelligenta automationskunskaperna ar:

Q

®
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Kunskap & insikt — Med kunskap och insikt kan robotar hdmta information
fran olika datakallor, férsta informationen och leverera vardefull insikt.
Robotar kommer ocksa att ha majligheten att dela kunskap, en omfattande
kunskapsbas, sok-och lokaliseringskunskaper och har inga sprak
begréansningar.

Visuell uppfattning — Med visuell uppfattning kan robotar lase, forsta och
kontextualisera visuell information digitalt. De kan identifiera objekt i en bild
och anvanda kontextuella kunskapsbaser for att bestamma en passande
handling. Med visuell uppfattning kan robotarna anvanda Data Vision,
bildtolkning och forstaelse displayer, data och dokument.

Planering & sekvensering — Planering och sekvensering goér det moijligt
for robotar att upptéacka maojligheter och optimera schemalaggning av
arbetsfléde och arbetsbelastning som ger bast resultat. Robotarna kan
lagga till om/nér logik till arbets flode. Dessutom kan de identifiera den
optimala sekvensen av uppgifter, utféra uppgifterna optimalt och
schemalagga nar arbete utférs baserat pa det befintliga tillstandet. Med
planering och sekvensering kan robotar hantera arbetsbelastningen
optimalt, skala efter behov och utféra processer med mera.

Interoperabilitet

Learning — med inlarningsskicklighet kan robotar anpassa sig till
forandringar i processmonster och extrahera kontextuell innebord fran data
uppséttningar. De kan automatiskt anpassa sig till processforandringar i
real tid. Med denna fardighet, kan robotar ocksa anta maskininlarning,
etablera neurala natverk och utvardera och kombinera unika data for att
leverera vardefulla insikter.

Felsokning — problemldsningsformagan gor det majligt for robotar att 16sa
logiska, affarsmassiga och systemproblem utan stérningar. De kan
identifiera kontextvariabler och sedan identifiera och implementera en
I6sning utan hjélp av en manniska, ett system eller annan digital personal.
Robotarna kan ocksa upptacka och korrigera felaktigheter i processen och
bestdmma exceptions och eskalera dem till mé&nniskor, system eller andra
digitala medarbetare.

Samarbete — med samarbetsformaga kan robotar kommunicera
tilsammans och slutféra uppgifter med manniskor, system och andra
digitala proffs. De kan ocksa pa ett intelligent satt ge upp uppgifter till
manniskor och annan teknik. Med samarbetsférmaga kan robotar
kommunicera: robot-till-robot, robot-till-anstalld, robot-till-kund, anstalld-till-
robot, kund-till-robot, och andra system och processer.
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Intelligent Automation Skills visas | Studio och kan enkelt laggas till i flodesschemat

= Nar en fardighet har importerats till Blue Prism visas den automatiskt i Object .
Studio och Process Studio. Verktygsfaltet kompetenser innehaller alla
kunskaper som har importerats till databasen, sorterade under [ampliga
kategorier. Om du vill ha mer information om en fardighet haller du muspekaren

Bilden nedan visar hur det ser ut i Object Studio och Process Studio néar en
fardighet laggs till. Fardigheter laggs till precis som alla andra steg i Blue Prism,
dar man drar det 6nskade steget fran verktygsfaltet till flodesschemat.

over dnskad ikon och trycker pa informationsikonen.

SKILLS

/ /:.‘-(

/@\ Knowledge and Insight (3)

@ (o

Microsoft: l'm% Google: Natural
Analytics Language....

D

Microsoft: Text
Analytics

The Microsoft API Text Analytics
Skill is a cloud-based service that
provides advanced natural
language processing over raw
text, and includes four main
functions: sentiment analysis, key
phrase extraction, language
detection, and entity linking.

Actions

(@?) Detect Languages
(&) Recognise Entities
(&) Recognise Key Phrases

(%) Recognise Sentiment

2019-03-19 | Sida 43
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v @#% &% Dependencies ‘

= 1 SKILLS ( <
[=] | Store In: |0 | -
/TO\ | Google: Translation ’
1 f @
The Google API Translation Skill
can dynamically translate text
W between thousands of language
SKILLT ) ; pairs in realtime, bringing a
<liz whole new variety of possible use
@ 2 (D_ cases.
== Actions
v I EI'I @ Detect Single Language
| - - _— (&) Detect Multiple Languages
/ \ 5
i End ) @) Translate Single Document
Ry, S ) § %Tl? (&) Transiate Muitiple Documents

Interoperabilitet
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Digital Exchange — Delningsplattform for funktionalitet i Blue Prism

| AVO stravar vi efter att gora utvecklingen sa enkel som majligt. RPA-programvaran ar ett allmant verktyg, och anvandaren maste sjélv évervaga hur man kan lésa problem med
hjalp av generiska funktioner. Vi utvarderar standigt de fragor vi star infor i utvecklingen och behovet av att skapa standardiserade funktioner utéver vad RPA-programvaran
erbjuder. Det finns manga exempel dar RPA-programvaran inte har inbyggda standardfunktioner. | AVO har vi ett dedikerat team som gor standardiserade funktioner enligt var best
practice och kodstandard, som vi och vara kunder sedan enkelt kan utnyttja. Detta &r ett viktigt steg i var stravan att géra utvecklingen och leveransen av automatiserade processer

sa effektiv som mojligt — samtidigt som vi och vara kunder uppnar en hog kvalitet pa det som levereras.

Digital Exchange stoder foljande teknologier

AVO bidrar med standardfunktionalitet till Blue Prism

Blue Prism har en "Digital Exchange"-plattform, déar godk&nda akttrer kan dela
standardiserade komponenter till alla Blue Prism-kunder globalt, for att I6sa olika
fragor inom utvecklingsomradet. AVO &r inbjuden av Blue Prism att bidra med

sadana funktioner till denna webbportal.

Aktdrerna i denna portal kan hitta och tillampa férbyggda Al-funktioner i form av
nedladdningsbara integreringar, Visual Business Objects och automatiserade
processer. DX-plattformen ansluter och integrerar digitala medarbetare, befintliga

system och processer mellan Blue Prism Technology partners.

prismi DX Avost Digtel Exchange

AVO.Regex

Q| AVO

\=/

R Digital Workforce with best-in-breed
Cogito Discover Connector Datacap WTM Tadtndlogia

| Want to Partner & Share Technology

Join the world's most forward-thinking
( EXPERT .
SYSTEM meagiclamp I

(2) (D)
\Z/ o \Z/

IBM Watson Language
Understanding

@

IBM Watson Visual Intelligent Help Desk
Recognition
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Interaktion mellan manniska och robot i realtid — "Attended Robots”

| Blue Prism finns mdjligheten att en RPA-process kan koéras i realtid i en anvandarsession for att utfora vissa processteg i en annars manuell anvandaruppgift. Detta kan géras
antingen genom att endast anvanda Blue Prism eller en tredjepartsintegration via Trustportal.

= | grund och botten ar Blue Prism utformad for att kora sessioner obevakade, men det TrustPortal enables Middle/Back Office TrustPortal provides a consistent
ar fortfarande maijligt att anvandare kér RPA processer i real tid nar det behovs. Detta Human to RobotInteractions Omni Channeldigital front-end
forutsatter att varje anvandare har Blue Prism installerat pa sin dator. Har kommer a

anvandare att kunna kéra 6nskade processer fran kontroll rum eller Studio. Detta kraver (=)

(—

o
1

dock den tillrackliga licenskapaciteten om flera anvandare ska kunna kora processer
simultant. Det kraver ocksa att organisationen anger strikta roller och krav fér atkomst

E - > @
t t

kontroll sa att du har kontroll 6ver vem som kan géra andringar i dina processer. knowledge B e T e T T L S
Processerna maste ocksa utvecklas robust sa att de kan koras i alla miljcer. wmlier SME Self Service SME

= AVO har erfarenhet av att integrera Blue Prism med Trustportal fran tidigare projekt. l’ l’ ’r .r
Trustportal erbjuder séker, dynamisk och real tid manniska-till-robot konversation. Genom

dynamlsl.< mter_aktlor_l m-(.ed Blue .I.Drlsm-plgttfom:en kan mfemnlfkor och dulgltala"medarbetare TRUSTPORTAL
kommunicera i realtid for att utféra uppgifter pa ett effektivt satt, samt for att I6sa komplexa
problem. Trustportal kan anvanda kunddata for att trigga flera robotprocesser for att hamta
information fran olika system och sedan presentera data for mansklig granskning. En
fordel med att anvanda Trustportal ar att ingen kapacitet anvands pa anvandarens dator
med undantag for sessionerna.

DynamicDigital Interface for RPA

' A A A

Legacy Other Telephony

S i Controller
Systems Applications Gl EmEme JIVR

Software Robots performing multiple processes across legacy systems '
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Sakerhet

Be Ei_<rivning av hur Blue Prism ar designat for att garantera sakerhe “4



De fyra kritiska sakerhetselementen med RPA

Sakerhet for infrastrukturer

Ett minimikrav for organisationer att implementera RPA &r att de skapar en miljo
dar robotar kan fungera, konfigureras och verka. Miljon maste vara fri fran

storningar, informativ eller incidentell inspektion och speciellt fran manipulering.

v

Atgard: Separerar processerings- og styrmiljé och implementera separata
kontroller for varje miljo.

Systematiserad aktivitetsloggning

Organisationer kan sakerstalla ansvar endast nar 100% av alla transaktioner for
varje process loggas i real tid och lagras pa ett sakert sétt.

v

Atgard: Overvéag endast RPA system som systematiskt loggar 100% av alla
atgarder och andringar som gjorts. Detta skapar en trovardig och obestridlig
revisionslogg.
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g Centraliserad kontroll
for anvandaratkomst

RPA-systemet bor ha anvandaratkomst kontroll med atkomst parametrar som kan
styras per robot, process och pa specifika objekt. Exempelvis ar det inte sakert
nog och kompatibelt att endast styra atkomster pa teamniva.

v

Atgard: Aktivera endast specifika anvandare att utveckla specifika processer
med hjalp av specifika objekt. Sedan bor flerfaktorsakerhet aktiveras sa att

sekundar godkannande kravs for alla andringar.

Kvaliteten och integriteten till Audit Trail &r avgdrande for att forhindra olovlig
aktivitet och sékra att datan inte blir manipulerad.

Y

Atgard: Implementera ett RPA-system som inte bara loggar alt, men sparar
loggen centralt for att eliminera all manipulering och tolkning av loggen.

Obestridlig Audit Trail

| AVO



Blue Prism ar utformat for att garantera sakerhet

Blue Prisms mjukvara bygger pa att organisationens IT-sékerhetskrav uppfylls, och ett antal funktioner byggs for att sékerstélla en robust och séker automatisering av processerna.
Som standard rekommenderas ett antal konfigurationer och dokumentation fran Blue Prism det sakraste valet, och du maste aktivt vélja bort sakerhet och konfigurationvid
installationen.

Nettverkskommunikation

Som standard krypteras kommunikation mellan komponenter nar du
anvander WCF-kommunikation i en Active Directory-miljé, om en inte har en
AD-milj6, kan kommunikationen sékras med ett certifikat. Det sakraste valet
ar standarden i Blue Prism, och du maste aktivt valja bort sékerheten.

Integration med Active Directory

Integration med Active Directory konfigureras for angivna instanser av Blue
Prism som mojliggor full segregering av roller éver miljéer. Integration mot AD
férenklar administration och underhall av anvandare dver miljéer sakerstaller att
roller och behdrigheter observeras. Om malapplikationerna ocksa har AD-
integrering och enkel inloggning (SSO), maste alla anvandare som utvecklar
processer ha behorighet for dessa malsystem.

Sakerhet for presentationslagret

Case data och inloggningsuppgifter lagras krypterade i databasen sa att om
databasen aventyras, sd kommer inte data att forsvinna om inte
krypteringsnyckeln ocksé aventyras. Krypteringsnyckeln lagras separat pa
applikationsservern och sakras med atkomstkontroll pa server-och filniva.

Kontroll av atkomst

Blue Prism erbjuder finmaskig atkomstkontroll baserat pa roller som
anpassas efter varje organisation. AVO har skapat en uppséttning forslag for
roller med tillhdrande rattigheter for effektiv implementering av
atkomstkontroll som stoder den beslutade leveransmodellen. Integrering
med Active Directory for SSO och en holistisk IAM-6sning rekommenderas.

Krypterade data
Robotar loggar in pa ett applikation och andrar presentationslagret pA samma
satt som en vanlig anvandare skulle géra, men i en kontrollerad virtuell miljé.
Det innebér att de de vanliga sékerhetsmekanismerna i programvaran som
automatiseras ar tillampliga pa en robot som en anvandare.

Credential Manager

Blue Prism har en egen Credential Manager Det ger en séker lagringsplats for
inloggnings uppgifter till mal systemen for de automatiserade processerna.
Credential Manager gir fullstendig oversikt over gjeldene tilganger som brukes i
de ulike prosessene.

Stéder kdnda compliance standarder

Blue Prism infrastruktur och processer kan implementeras for att uppfylla
kraven enligt kanda standarder sdsom PCI-DSS, HIPAA, SOX och Helsenett.
Dessutom ar version 6 av Blue Prism férenligt med branschens erkéanda

sakerhetsnormer fran Veracode.

Loggning och operativ revision

Alle endringer som gjares pa Blue Prism-plattformen logges med hvem som
har utfgrt endringen, hva som er endret og nar. For varje case som Blue
Prism behandlar uppdateras en logg for caset fran skapandet till
slutférandet. Man kan vélja att inte logga steg i Blue Prism-processer eller
bara logga om steget misslyckas. Det finns ocksa alternativ for att ta bort

Séakerhet
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och arkivera loggar.
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| Blue Prism finns mojlighet att stalla krav pa l[6senord samt séatta upp specifika roller for

anvandare

| Blue Prism har man full kontroll pa anvéandarkonton, Iésenord, roller och sékerheten kring dessa. En systemadministrator kan via en central administratorspanel hantera installningar

for konton och sakerhet for alla konton och anvandare i Blue Prism.

Losenordshantering

Assign a username and attributes to a new Blue Prism user

* Varje anvandare kan mappas mot specifika roller och atkomster, vilket en

systemadministrator kan konfigurera centralt.

* Losenordens utformning kan kravstallas pa flertalet satt, bland annat langd,

specialtecken och ateranvandning av tidigare lésenord

=  Anvandarkonton och I6senord kan tidsbestammas, t.ex. hur ofta ett |l6senord skall

andras, eller hur lange ett anvandarkonto ar giltigt.

B Create User Wizard

Assign a username and attributes to a new Blue Prism user

Current user expiry date

Current password expiry date

Roles

Permissions

;----DAIer‘t Subscribers
E--|:|De\relopers

|:| Process Administrators
--|:|Re|ease Managers
--DRuntime Resources
--DScheduIe Managers
|:| System Administrators
:--DTesters

E----|:|Web Service Consumers

2020-03-19

| |2o19-04-19

Enter an expiry date

I A 1 2 3 4 5
—— Today: 2019-03-19

1 March 2020 4
Mon Tue Wed Thu Fri Sat Sun
24 25 26 27 28 29 1
2 3 4 8 7 8
9 1 N 13 14 13
1% 17 18 20 21 2
23 24 25 27 28 29
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Enter an expiry date

1 April 2013
Mon Tue Wed Thu Fri Sat
235 26 27 28 29 0

1 2 3 4 5 6

8 9 1w 1M o112 13

15 16 17 18 19 20

2 23 24 25 26 27

29 30 1 2 3 4
— Today: 2019-03-19

Password duration

4 Weeks

Security - Sign-on Settings

Password Rules
Passwords must contain:
[ upper-case (A, B,C, ..
[ Lower-case (a, b, ¢, .}
[ Digits (1,2,3,.)

[ special (1, 5, %, &, .

[ Brackets (L L{L 00 <, =)

Must contain additional characters:

Lagin Options
|:| Show a list of users onthe login screen

|:| Start with a default log inname

- Analytics

Control Room
Object Studio
Process Alerts
Process Studio
Release Manager
Resources
Scheduler

System Manager

-

[ Passwords minimum length |0

Passwords cannot match:

|:| MNumber of previous passwords 1 =

4

|:| Pazsword used in a number of preceeding days |1

|:| User is locked after failed login attempts o

-

A0

Warn when password or account is due to expire

inthe next 3 days ~



Blue Prism kan utfora sarskilda aktiviteter vid last skarm

Pa Blue Prism-resurser som utfor processer i produktion installeras vanligtvis tillagget "Login Agent” pa resurserna. Detta gor att en RPA-controller eller utvecklare kan satta igang
processer nar skarmen ar last genom att logga in pa resursen med robotens anvandarkonto.

Login Agent

Exempel pa processer som kan utféras vid last skarm

Byte av I6senord: roboten utfér en andring av sitt I6senord i Windows

Kontroll av inloggning: roboten utfér en kontroll for att se om den har lyckats
logga pa en runtime resource

Logga in: roboten loggar in med givet anvandarnamn och I6senord pa en runtime
resource och laser upp skarmen for att kunna utféra granssnittsbaserad processer

Logga ut: roboten loggar ut sig fran en runtime resource och sakerstaller att ingen
annan kan
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Interagera med resurser som har Login Agent installerat

En anvandare med rattigheter att styra och schemaléagga robotar kan be robotar att
interagera och lasa upp runtime resources som har login agent installerat, men dar
ingen robot annu har loggat in eller 1ast upp.

| Blue Prism "Control Room” far anvandaren en klar éverblick pa vilka maskiner som ar
lasta, och vilka som &r upplasningsbara. Med denna information kan processer som
"byte av lI6senord” eller "logga in” schemalaggas eller exekveras direkt i Blue Prism av
RPA-controllern. Dessa runtime resources identifieras med en liten nyckelsymbol.

Available Resources
Name State
N10CLIENT Connected
N7 CLIENT Connected
4 WINS1CUENT Offline
= WIN-DG3LMS9017D Connected
& WIN-DG3LMS90170:8182 Connected

Sakerhet @ ‘ AVO



Blue Prisms Credential Manager

= Blue Prism har en egen Credential Manager som tillhandahaller ett sakert

forvar for inloggningsuppgifter for inloggning till malsystemen for de = e e ’
automatiserade processerna. Credential Manager ger en fullstandig 6versikt S
over tillgangliga atkomster som anvands i de olika processerna. I
= Credential Manager mojliggor detaljerad hantering av varaktigheten av giltig Appiiation Credentals | access Riohts
atkomst per anvandare, roll, process och produktionsklient. Detta betyder till Usememe  robotod salesadran expives [ 5ot 30 Joe 2018 e
exempel att endast angivna processer kan hamta inloggningsuppgifterna for R rerrerrers ke v et
en malansdkan. Om inloggningsinformationen anvands av ett —— :
ateranvandningsobjekt maste processen som initierade objektet ha réatt fosrars o o] =
atkomst. > Ciy of birth seveed | TR A processes
oo s [ et o
= Inloggningsuppgifterna lagras i Blue Prism-databaser, men krypteras s att D motecer et ) oy e g v aoneonng o s » s
endast de som har ratt att anvanda licenserna kan dekrypteras. o ' 22| [rocesss| Resources [raes |
Krypteringsnyckeln lagras pa applikationsservern. Vi rekommenderar att du oe e s )
anvander AES-256 (AesCryptoService) - 256-bitars =} @ S winraTeammpep 3001
nyckelkrypteringsalgoritm. - 55::::::;&:2:&
M 2
= Genom att definiera all form av inloggningsinformation i Credential Manager, & —— o
kommer du alltid att ha en fullstandig 6versikt éver alla atkomster, vilket ger 23| @ o e
mojlighet till bAde kontroll och uppféljning. || & ovtem

=  Blue Prism har funktionaliteten att uppdatera I6senordet i Credential
Manager. Det innebar att I6senord inte ar kéanda for ndgon annan &n Blue
Prism. Tillsammans med processen med att uppdatera l6senord i AD och
andra system kan man da valja att byta I6senord ofta utan att behtéva
administrera det.
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Mer om Blue Prisms funktionalitet for operativ revision och andringskontroll

Plattformséandringar

Alla andringar som gors pa Blue Prism-plattformen loggas. Allt fran
inloggningar, genom att andra atkomst kontroller, miljovariabler, och
importera och exportera data.

Operativ revision

For varje fall som Blue Prism behandlar uppdateras en logg av fallet
fran start till avslutning. Man kan vélja att inte logga steg i Blue Prism
processer eller helt enkelt logga om steget misslyckas. Denna
flexibilitet gor det majligt for Blue Prism, till exempel, att inréttas for
att uppfylla GDPR-krav som rér datahantering. En automatiserad
process kan till exempel hantera personlig information utan att lagra
personuppgifter i Blue Prism-databasen. Resultatet av processen
lagras i mal systemet roboten arbetar mot.

Processandringar och versionskontroll

Alla @ndringar i processer och objekt som redan utvecklats i Blue
Prism loggas med vem som gjorde &ndringen, vad som har
forandrats, och nar. Dessutom kan versioner enkelt jamforas visuellt
via "process history" och du kan rulla tillbaka till nagon version.

Andringskontroll

Med atkomstkontroll och Release Manager far man en séker chg
reviderbar 16sning for deployment av automatiserade prosesser. Alla
"paket”, sammanstallningar av processer, objekt, kber och andra
komponenter som ingar i en export forflyttning av detta sker fran
utveckling till t.ex. test loggas.
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Oversikt 6ver Blue Prism-certifieringar och efterlevnad

Blue Prism prioriterar sékerhet hogt och arbetar alltid for att vara kompatibel med de senaste koderna och standarderna for datasékerhet. Genom att anvanda en
oberoende tredje part, sdsom Veracode, starker Blue Prism sakerheten. Blue Prism levererar robotar som ar sékra och minskar risken for data intrang sékerhet

' ' genom kontinuerlig testning och forsakran om att ratt verktyg ar tillgangliga.

Blue Prism v6 Series-certifieringar

= VL4. Veracode Score: 100/100 till allvarliga sarbarheter i programvaran. Felen pa dessa listor ar farliga eftersom de kan
Veracode applikations sakerhetsplattform ger till gang till en rad olika metoder for att tilldta oonskade sadana att helt ta Gver programvaran, stjala data eller hindra
bedoma applikationssakerhet. Vilken Veracode Level (VL) ett program kan uppna programvaran fran att fungera.

bestams av den typ av testning som Veracode gor pa anstkan samt svarighets graden
av och vilken typ av fel som upptackts. VL4 ar den hogsta nivan en organisation kan = CERT Secure Coding

uppna genom statisk skanning ensam. For att undvika felaktig programvarufel ar det viktigt att skriva saker kod. SEI CERT C
Coding standard identifierar de bakomliggande orsakerna till dagens mest diffuserade

= PCIDSS Version 3.2 compliant program sarbarheter, visar hur de kan utnyttjas, returnerar potentiella konsekvenser och

Data sakerhetsstandarderna for betalkortsbranschen &r en uppsattning tekniska, presenterar sékra alternativ.

administrativa och processrattsliga regler som behandlar lagring och bearbetning av
identifierbara kort uppgifter. Denna standard ar utformad for att sékerstalla att sékra och

standardiserade l6sningar anvands i industrin for att minimera sannolikheten for = OWASP

bedrageri. Blue Prism ar optimerad for att implementera RPA som en del av en PCI- Open Webb programmet sakerhet projektet &r en ideell organisation som ar dedikerade

kompatibel I6sning. till att tillhandahalla opartisk, praktisk information om applikations sakerhet. OWASP Top
10 representerar en bred konsensus av de mest kritiska sakerhetsvagheterna i

= PCI PA-DSS Version 3.2 webbapplikationer.

PA-DSS-kravet erhalls fran PCI-DSS-kraven och sakerhetsbedémnings forfarandena.
Standarden berattar detaljerade om de krav som ar grunt for att bli PClI DSS-kompatibel,
och darfor ocksa vad en betalning ansokan maste stodja att vara PCI DSS kompatibel.

= SANS Top 25
Most Dangerous Programming Errors ar en lista dver de storsta misstagen som kan leda

2019-03-19 | Sida 53 @ ‘ AVO



Teknisk dokumentation

Sakerhet, integritet och personupplysningar (GDPR) 4



Programvaran Blue Prism ar val lampad for sédkerhets- och integritetskrav

AVO Consulting har bred erfarenhet av leveranser inom offentlig sektor och bank och finans, dar det finns stranga krav pa integritet och informationssakerhet. Vi kan darfor bekréafta
att Blue Prism lampar sig val for att folja lagar och bestammelser géllande informationssakerhet.

Credentials Manager Inloggningsuppgifter och rekommenderade installningar
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Blue Prism har en egen Credentials Manager som ar en saker lagringsplats for
inloggningsuppgifter for att logga in p& malsystem av automatiserade processer.
Credentials Manager ger en fullstandig oversikt éver de behoérigheter som nar som
helst anvands i olika processer.

Credentials Manager mojliggor detaljerad hantering av giltig atkomst per
anvandare, roll, process och produktionsklient. Inloggningsuppgifterna sparas i
Blue Prism-databaser, men krypteras sa att endast de som har ratt att anvanda
licenserna kan dekryptera dem. Krypteringsnyckeln lagras pa programservern. Vi
rekommenderar att man anvander AES-256 (RijndaelManaged) — 256-bitars nyckel
som krypteringsalgoritm.

Genom att definiera alla inloggningsuppgifter i Credentials Manager, kommer ni att
kunna ha fullstandig 6verblick nar som helst, vilket méjliggér enkel kontroll och
uppféljning.

Blue Prism har funktioner for att uppdatera |l6senordet i Credentials Manager. Det
innebar att Iosenordet inte kant fér ndgon annan an Blue Prism. Tillsammans med
processen att uppdatera l6senord i Active Director och andra system, kan man
sedan valja att byta |I6senord ofta utan administration.

Teknisk dokumentation

Foljande regler kan stéllas in for att anvanda inloggningsinformation:

Process
Atkomst till inloggningsuppgifter tilldelas endast de processer som kommer att
anvandas.

Produktionsklient
Inloggningsuppgifter kan konfigureras sa att de endast kan anvandas pa angivna
klienter (robotar).

Rollspecifika accesser

Atkomst till inloggningsuppgifter kan begransas till de roller som bér ha rattigheter till
dem. Detta kan styras i Blue Prism administratérskonsol.

Foljande tekniska installningar rekommenderas for att maximera sakerheten:
Klienterna maste kommunicera via programservern

Anvanda "saker anslutning" mellan klient-och programserver

Krypteringsnyckeln lagras pa programservern och inte i databasen

Filerna med krypterings nycklarna skyddas manuellt

| AVO



Anpassning av RPA-mjukvaran och utveckling for att arbeta enligt GDPR

Blue Prism har funktionalitet for detaljerad loggning av allt som RPA-robotarna utfér. Denna logg kan enkelt nds via mjukvaran och exporteras for analys i andra verktyg.

For varje fall bearbetar en RPA-robot den uppdaterade loggen. | utvecklingen av RPA processer, maste man ocksa ta hansyn till data lagring och eventuellt valja att inte logga steg
som behandlar personuppgifter eller andra kansliga uppgifter. RPA-processerna kan ocksa utvecklas sa att endast fel loggas. Metoden for att leverera RPA-processer sakerstéller

att loggning pagar aktivt under leveransen.

En annan viktig aspekt ar att arbetskderna i Blue Prism inte ar ett informationsarkiv. Informationen &gs av de system som RPA-robotar arbetar i, s att data i kder kan tas bort inom
en rimlig tid. Detta minskar risken for att information kommer att férloras till f6ljd av en RPA-process.

For att skydda persondata-aspekten av processautomatisering, rekommenderas att foljande aktiviteter utfors:

Aktivitet

Se till att process beskrivningen dverensstammer med
GDPR-krav

Syfte

Se till att processen bearbetar data i enlighet med
GDPR-regler

Ansvarlig

Mer fran processagare

Saker RPA process design i enlighet med GDPR krav
identifierade

Processkartlaggning/processagare

Atkomst kontroll till &tkomst i mal system och beréattigad
atkomst

Systemagare malsystem

Avsiktlig loggning och hantering av data som regleras
av GDPR

Se till att data doljs, atkomst hanteras och/eller raderas
enligt GDPR-krav

Processutvecklare och RPA-controller
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AVO Consulting uppfyller krav avseende hanteringen av personuppgifter (GDPR)

Behandling av personuppgifter (GDPR) i AVO Consulting

| samarbetet med superanvandare / kund vid kartlaggning och processanalys:

Doélja personlig information i PowerPoint-presentationer och andra
dokument

Undvika epost-bilagor med faktiska personuppgifter

Anvanda dummy-data nar man arbetar mot testmiljo i malsystem sa langt
det ar mojligt

Hur AVO hanterar personuppgifter:

Folja databehandlaravtal, och anvanda sunt fornuft

Undvika att lagra data i vara interna system mer &n vad som &r
nodvandigt. | fall dar det ar nodvandigt tas data bort s& snart den inte
anvands mer

Forvara personlig information hos kunden och félj kundens
rekommendationer

Vem avgor vad som ar korrekt nar det kommer till hanteringen av
personuppgifter?
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Att ta hantera personuppgifterhandlar mycket om sunt fornuft. Om vi ar
osakra pa hur information ska skyddas, kommer vi alltid att diskutera och
klargtra detta med kunden

Utgangspunkten &t att processagaren hos kunden ansvarar for att se till att
processbeskrivningen innehaller krav p& anpassning till GDPR

Det &r RPA-teamets 6vergripande ansvar att sakerstalla att RPA-Idsningen
uppfyller kraven i GDPR

Teknisk dokumentation

Punkter som maste uppfyllas for enskilda individer

Det maste ges samtycke

Foretag far inte behandla personuppgifter om individer, savida inte varje individ
har lamnat en specifik, informerad och tydlig indikation av samtycke, antingen
genom ett uttalande eller genom en "bekraftande atgard".

Ratt till &tkomst

Enskilda individer har ratt att krava atkomst till sina personupplysningar, och hur
de anvands efter att de samlats in. Foretaget maste leverera dessa om kunden
onskar det.

Ratt att fa informationen borttagen
Om individer inte langre ar kunder eller om det givna samtycket aterkallas har
individer réatt att fa informationen raderad.

Ratt till att Overfora data
Individer har ratt att dverfora information fran en leverantor till en annan.

Ratt att bli informerade
Individer/foretag maste bli informerade om uppgifter som samlats in om dem innan
de samlas in.

Ratt att korrigera information
Individer har ratt att uppdatera information som inte stammer.

Ratt till begransad behandling
Individer kan be om at deras personupplysningar inte anvands i databehandling.
Informationen kan da lagras, men inte anvandas.

Ratt till att motsatta sig till behandling av personuppgifter
Individer kan motsatta sig behandling av personuppgifter mot direkt
markedsforing.

Rétt att bli underréttad
Om information forsvinner har personer rétt att fa veta detta inom 72 timmar..
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Overgripande om AVOs leveransmodell och GDPR

RPA-team arbetar med processagare i verksamheten och RPA-
mjukvaran ar konfigurerad for att utfora affarsprocesser mot befintliga
malsystem dar mycket liknar manuell bearbetning.

AVOs leveransmodell visar pa korrekt hantering av data under
leveransen, genom mallar och godkénnanden. Typiska element som
identifieras vid kartlaggning ar att se till att data som erhdllits for ett
andamal inte anvands for ett annat andamal, och att behandling av
personuppgifter styrs och inte lacks ut fran processen.

Testmetoden sakerstéller ocksa en tydlig atskillnad mellan utvecklings-,
test- och produktionsmiljo, vilket ocksa aterspeglas i atkomsthantering.
Vidare laggs tonvikten pa godkannandet av den utvecklade processen
for processagare fran foretag och en kontrollerad produktionsinstéalining.

Loggen efter utforandet av automatiserade affarsprocesser kommer att
finnas i malsystemen, liksom vid manuell bearbetning. Personlig data
lagras endast tillfalligt i RPA-programvaran vid den faktiska
behandlingen av varje fall och tas darmed bort nar som helst genom att
inte loggas.

Vidare testas RPA-mjukvaran regelbundet av mjukvaruleveranttren, och
att Il6sningen som upprattats av kunden éverensstammer med befintliga
riktlinjer for sékerhet och tillgang fran IT. Integration med AD for RPA-
anvandare och anvandaratkomst for RPA-team rekommenderas for att
sakerstalla en omfattande IAM-l6sning. Dessutom finns det fullstandig
loggning av handelser pa RPA-plattformen, till exempel foréandring av
atkomst, forandring av processer etc. Totalt sakerstaller detta sparbarhet
och 6ppenhet och underlattar en effektiv revidering av plattformen

RPA-l6sningen ar upprattad hos kunden och behandlar all personlig data
hos och fér kunden. AVO stravar efter begransad databehandling och i
vissa fall sker detta i kundens system.
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Kartlaggning

Prosesshantering

e®e

"' Aktivt ta stallning till datahantering i
affarsprocessen, bade for analysandamal och
integritetshansyn, tillsammans med processagare
och eventuellt sekretessagent och datalagar.

Utveckling

Design

Detaljerad datahantering, bade for Verifiera att den utvecklade
analysandamal och integritetshansyn, |6sningen Gverensstammer
inklusive definitionen av indata, med kraven for behandling av
databehandling och utdata for processen.  personuppgifter, samt
Loggning och exponering av data mot verifiera ratt installningar for
kontrollrum / dvervakning klargors. loggning och lagring av data.

Acceptanstest Produktion

Se till att 6vervakning
och anvandning av
Control Room
matchar design.

Teknisk dokumentation
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Blue Prism ar byggt for att skala upp efter behov av kapacitet

Blue Prism ar byggt for att robust och enkel uppskalning efter kapacitetsbehov. Man kan boérja med en relativt enkel och prisvard I6sning och skala upp utifran det.
Skalningsbehovet bestar framst av 6kningar i prestanda och antal maskiner, men fler applikationsservrar och databasservrar kan ocksa laggas till for att 6ka kontinuiteten i drift
med redundans i infrastrukturen.

Uppskalning pa hojden

Processernas prestanda kan forbattras genom att 6ka kapaciteten hos de
maskiner som processerna utfors pa. Mer CPU och diskprestanda kan
gora applikationerna snabbare och att Blue Prism kan arbeta snabbare.

-

Uppskalning pa bredden
For att kunna utfora flera uppgifter parallellt kan man 6ka antalet maskiner
som arbetar med uppgifterna. Detta gors bast genom att skripta och klonal
maskinerna sa att uppsattningar och instéllningar ar likadana. Darefter
kommer installationen av nya maskiner att ga snabbt och vara prisvard for
utvecklingsmaskiner for flera utvecklare, testmaskiner och
produktionsmaskiner.

Utvidgning av utvecklarteamet

| Blue Prism kan flera utvecklare konfigurera samma process utan att nya
licenser och okade kostnader kravs. Kostnadsaspekten ligger pa roboten
som utfor den automatiserade processen i produktion. Det finns ocksa
goda mdjligheter till interaktion nar man konfigurerar processer och
objekt. Nar en utvecklare arbetar med ett objekt laser utvecklaren objektet
sa att andra inte kan andra det tills det lagras och kontrolleras i Blue
Prism-databasen.

Utvidgning av enheter och avdelningar som man levererar
automatiserade processer till

Nar antalet automatiserade processer 6kar, innebar det ofta processer
mot olika avdelningar, specialistmiljoer och malsystem. Det kan finnas
juridiska krav, sékerhetsskél och behov av ordning och struktur, vilket
innebar att man vill segregera Blue Prism i separata miljoer. | Blue Prism
finns det funktionalitet for interaktion mellan flera team med mojlighet att
segregera objekt, processer och resurser i samma Blue Prism-milj6.

Utvidgning av antal robotar for utférande av automatiserade
prosesser

Koden for den automatiska processen lagras i den centrala SQL-
databasen och processen ar inte ansluten till en specifik robot som utfor
processen. Om ytterligare robotar behdévs for att utféra processer, skapas
en ny virtuell maskin dar malprogram och Blue Prism installeras..

Licenser vid uppskalning

Licensanvandningen &r relaterad till antalet [dpande processer samtidigt,
och en 6kning av licenskostnader ar saledes endast nédvandig om det
kravs att flera processer arbetar samtidigt. Det innebar att du kan ha flera
personer som arbetar med utveckling, testning och hantering utan att
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Exempel pa olika varianter av BP-rigg

Nedanstdende illustration visar ett exempel pa segregering, dar en del delas mellan IT och ekonomi, medan varje avdelning har tillgang till egna utvecklade objekt och

processer, samt har egna resurser med specifika malsystem.

IT Service
Management

Objects &
Processes

Runtime
Resources

Shared Artefacts

Financial
Processing

5
4
ity

% Common Blue Prism environment

Ett annat alternativ ar att skapa mer segregerade miljéer, och utnyttja egna dedikerade produktionsresurser och Windows services pa applikationsserver. Detta mojliggor segregering av
processkorning och installation p& produktionsklienter, och gor det majligt att ha en gemensam databas eller olika databaser for att segregera data. Illlustrationen visar ett exempel pa
detta for HR, ekonomi och drift. Blue Prism-licensmodellen maéjliggér optimal installning av Blue Prism-miljéer baserat pa sakerhet, driftoptimering och praktiska behov.

Interactive Clients
(virtual)

Runtime Resources

{virtual)

Application Server
{virtual)

Control and Monitor

Controller
Machine(s)

2019-03-19 | Sida 61

Skalbarhet

Database Server

Databases can be co-hosted

within single SQL instance, or
distributed across many
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Exempel pa licensanvandande vid uppskalning

* Licenskostnaderna okar endast med okningen av antalet produktionsmaskiner, eller mer specifikt med antalet maskiner som samtidigt har en kdrning i produktionsmiljon.
Det innebar att man kan ha flera personer som arbetar med utveckling, testning och hantering utan att detta 6kar licenskostnaden. Exempelvis kan den tekniska
uppsattningen se ut sa har:

« Systemagare: Blue Prism installerad lokalt p& egen klient med kommunikationsfunktion mot appservern.

» 2 processkodare vid Lunds kommun: en virtuell maskin vardera med installation av Blue Prism, fér utveckling av processer, kvalitetssékring av andras processer och
styring av robotar.

4 processkodare fran olika verksamhetsmiljoer: en virtuell maskin vardera med Blue Prism och malapplikationer installerade for utveckling. Det rekommenderas att
malapplikationerna arbetar mot respektive testmiljo for att undvika utveckling mot produktionsmiljoer.

+ 1 virtuell maskin med Blue Prism och malapplikationer installerade for testing av processer

1 virtuell maskin med Blue Prism och malapplikationer installerade for produktionskdrning av automatiserade processer

« 1 appserver med Blue Prism-applikationen installerad

* 1 databasserver med MS SQL

« 1 -2 personer vid Lunds kommun med ansvar for drift och forvaltning av Blue Prism-miljon har tillgang till servrar och inloggning med RPA-anvandare. Begransad
och loggad tillgang till produktionsklienter rekommenderas i en normal driftfas.

Virtuella klienter for processkodare for Runtime-
utveckling: 6 resurser for
Fysiska klienter till testning: 1

anvandare vid Lunds Applikations- Databas-
kommun % % ’ ﬁ * server: 1 server: 1
Q Q Database
- »
RDP

Blve Prism

Runtime- . < (= -
Q Q resurser for W‘
produktion: 1

'y

Ovanstaende installation kraver endast en licens eftersom det bara ar en robot som kan utféra arbete i produktionsmiljon. Samtidigt kan flera personer utveckla och 6vervaka
Blue Prism-losningen.
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Beskrivning av Blue Prisms kapacitet och licensbegransningar

Blue Prisms kapacitet och licensbegransning beskrivs nedan:

Eftersom det inte finns nagon licenskostnad for produktionsklienter, utan snarare for arbetet utfort pa dessa produktionsklienter, kan man ha flera produktionsklienter pa endast en
licens, t.ex. 2, for att sékerstélla redundans.

Men med en Blue Prism-licens kommer det att finnas en begransning pa grund av det faktum att en uppgift utférs at gangen. For att utfora uppgifter parallellt behover man fler
licenser.

Applikationsservern (styrenhet) kravs for att sékerstélla planering av processer och central loggning av processer i databasen, men detta medfor inte en 6kad kostnad eftersom
licensbegransningen ar pa antalet sessioner som kan utféras parallellt.

Nedan foljer en dversikt Gver begransningar av komponenter pa antalet licenser for Blue Prism-mjukvaran:

Processer LI Resurser Aviseringar Utvecklar-Studio Al R
sessioner styrenhet

| 1lLicens | Obegransat Obegransat Obegransat Obegransat Obegransat
Obegransat 5 Obegransat Obegransat Obegransat Obegransat

Det finns flera fordelar med denna uppsattning: Eftersom det inte finns ndgon licenskostnad for produktionsklienter, utan snarare for arbetet pa dessa produktionsklienter kan man
ha flera produktionsklienter pa endast en licens, t.ex. 2, for att sékerstalla redundans. Nar det galler en licens kommer det dock att finnas en begransning att en uppgift utfors at

gangen.
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