SKRIV UT

Kommunkontoret 1(13)
Dnr KS2019/0116

Upphandlingsenheten
Datum

LUNDS
KOMMUN

PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3, Allménna dataskyddsférordningen EU

2016/6791
Detta Personuppgiftsbitradesavtal har dagen for undertecknandet ingatts
mellan:
1. Lunds kommun (nedan kallad “Personuppgiftsansvarig”),
organisationsnummer 212000-1132
med adress Box 41, 221 00 Lund
och
2. (nedan kallad “Personuppgiftsbitrade™),
organisationsnummer

med adress

1. BAKGRUND OCH SYFTE

1.1 Detta Personuppgiftsbitrddesavtal &r en del av ett huvudavtal om
tillhandahallandet av tjanster som ingatts mellan
Lunds kommun och
ska ldsas och forstds mot bakgrund av detta.

Personuppgiftsbitradesavtalet reglerar Personuppgiftsbitradets
behandling av Personuppgifter for Personuppgiftsansvarigs rakning
(nedan kallad behandling/en).

1.2 Detta Personuppgiftsbitrddesavtal syftar till att sakerstalla de
registrerades fri- och rattigheter nér Lunds kommun
anlitar ett Personuppgiftsbitrade vid behandling av personuppgifter
och till att uppfylla artikel 28.3 Allmanna Dataskyddsférordningen
EU 2016/679, i det foljande kallad Dataskyddsférordningen.

1.3 Detta Personuppgiftsbitradesavtal reglerar inte
Personuppgiftsbitradets ratt till ersattning for tjansterna utan denna
réatt regleras genom huvudavtalet.

! Allminna Dataskyddsférordningen EU 2016/679 féreskriver att det ska finnas ett skriftligt avtal om
Personuppgiftsbitradets behandling av personuppgifter foér den Personuppgiftsansvariges rakning.
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2. DEFINITIONER?

Behandling av

. Atgard eller kombination av atgarder
personuppgifter

betraffande personuppgifter eller
uppséttningar av personuppgifter, oberoende
av om de utfors automatiserat eller inte,
sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller
andring, framtagning, lasning, anvandning,
utldmning genom Overforing, spridning eller
tillhandahallande pa annat sétt, justering eller
sammanférande, begransning, radering eller
forstoring.

Dataskyddslagstiftning Avser sadan integritets- och

personuppgiftslagstiftning samt all annan
eventuell lagstiftning (inklusive forordningar
och foreskrifter) som ar tillamplig pa den
personuppgiftsbehandling som sker under
detta Avtal, inklusive nationell s&dan
lagstiftning och EU Lagstiftning, sasom
Loggning denna kan komma att férandras over tid.

Ett kontinuerligt insamlande av uppgifter om

Personuppgiftsansvarig den_ befattning med personuppgifterna som
utfors enligt avtalet och som kan knytas till
en enskild fysisk person.

Fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som
ensamt eller tillsammans med andra
bestammer andamalen och medlen for
behandlingen av personuppgifter.

Personuppgiftsbitrade Fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som
behandlar personuppgifter for den
personuppgiftsansvariges rakning.

Personuppgifter

Varje upplysning som avser en
identifierad eller identifierbar fysisk
person (registrerad), varvid en
identifierbar fysisk person ar en person

2 Jr. artikel 4 Allménna dataskyddsférordningen EU 2016/679



Personuppgiftsincident

Register

Registrerad

Tredje land
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som direkt eller indirekt kan identifieras
séarskilt med hanvisning till en
identifierare som ett namn, ett
identifikationsnummer, en
lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer
som &r specifika for den fysiska
personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

En sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehorigt réjande
av eller obehorig atkomst till de
personuppgifter som overforts, lagrats
eller pa annat satt behandlats.

En strukturerad samling av
personuppgifter som &r tillganglig enligt
séarskilda kriterier, oavsett om samlingen
ar centraliserad, decentraliserad eller
spridd pa grundval av funktionella eller
geografiska forhallanden.

Den som personuppgiften avser.
En stat som inte ingar i Europeiska

unionen eller ar ansluten till Europeiska
ekonomiska samarbetsomradet.

3. BEHANDLING AV PERSONUPPGIFTER, ANDAMAL

OCH TYP AV PERSONUPPGIFTER

3.1 Personuppgiftshitradet far endast behandla den
Personuppgiftsansvariges personuppgifter i enlighet med detta avtal
och tillhdrande skriftliga instruktioner for att fullgora sitt uppdrag
at den Personuppgiftsansvarige.

4. PERSONUPPGIFTSANSVARIGES ANSVAR

4.1 Den Personuppgiftsansvarige atar sig att sakerstalla att det finns en
laglig grund for aktuella behandlingar enligt punkt 3 och att
utforma skriftliga instruktioner for att Personuppgiftsbitrddet och
eventuella underbitraden ska kunna fullgdra sitt uppdrag enligt
detta personuppgiftsbitradesavtal (bilaga 1).

4.2 Den Personuppgiftsansvarige atar sig att utan drojsmal informera
Personuppgiftsbitradet om férandringar i behandlingen vilka



4.3

paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen eller annan relevant lagstiftning.

Den Personuppgiftsansvarige ansvarar for att informera
registrerade om behandlingarna enligt avtalet och for att, i de fall
det kravs, inhamta samtycke fran den registrerade samt tillvarata de
registrerades ratt till insyn och radering m.m.

5. PERSONUPPGIFTSBITRADETS ATAGANDEN

5.1

5.2

5.3

5.4

5.5

Personuppgiftsbitradet férbinder sig att endast behandla
personuppgifterna for de syften i enlighet med
Personuppgiftsansvarigs instruktioner som anges i bilaga 1 och att
folja Dataskyddslagstiftningen eller annan relevant lagstiftning med
avseende pa behandling av personuppgifter samt att halla sig
informerad om géllande ratt pa omradet.

Personuppgiftsbitradet ska vidta atgarder for att skydda
personuppgifterna mot alla slag av otillatna behandlingar.

Personuppgiftsbitradet atar sig att sakerstalla att samtliga personer
som arbetar under dennes ledning féljer vad som framgar av detta
Personuppgiftsbitradesavtal och vid var tid gallande instruktion
fran Personuppgiftsansvarig, samt att de informeras om relevant
lagstiftning.

Personuppgiftsbitradet ska pa begaran fran Personuppgiftsansvarig
bista denne vid konsekvensbedémningar och férhandssamrad samt
att ta fram information inom ramen fér gallande Huvudavtal.

For det fall att Personuppgiftsbitradet finner att
Personuppgiftsansvarigas instruktioner, enligt bilaga 1, ar otydliga,
olagliga eller saknas, och som Personuppgiftsbitradet bedémer &r
nodvandiga for att genomfora sina ataganden ska denne, utan
dréjsmal, informera Personuppgiftsansvarig om detta och invanta
nya instruktioner.

6. SAKERHETSATGARDER

6.1

Personuppgiftsbitradet atar sig att vidta alla lampliga tekniska och
organisatoriska sakerhetsatgarder i enlighet med
Dataskyddslagstiftningen eller annan relevant lagstiftning samt
vidta eventuella dtgarder som framgar av instruktionerna® for att
skydda personuppgifterna.

3 Om huvudavtalet innebar att sekretessreglerade uppgifter ska goras tekniskt tillgangliga for en aktor som
inte behover ta del av uppgifterna i fraga, bor avtalet utformas sa att det ar osannolikt att
tjansteleverant6ren eller ndgon annan obehdrig faktiskt kommer att ta del av uppgifterna. | en sadan
situation bor uppgifterna inte betraktas som rojda i offentlighets- och sekretesslagens mening.
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6.2

6.3

6.4

6.5

I de fall Personuppgiftsbitradet behandlar k&nsliga personuppgifter
vilka omfattas av sekretess, kan Personuppgiftsansvarig stalla
ytterligare krav pa sakerhetsatgarder.

Personuppgiftsbitradet ska ha rutiner och verktyg som férhindrar
obehdrig behandling av, eller obehorig atkomst till,
personuppgifter. Personuppgiftsbitradet ska kunna spara
behandlingen av personuppgifter genom loggning. Dessa loggar
ska omfattas av erforderliga skyddsatgarder.

Personuppgiftbitrddet ska genom behdrighetskontrollsystem aktivt
kunna begransa atkomsten till personuppgifterna till sadana
personer som arbetar under dennes ledning och som behdver
personuppgifterna for att utfora sina arbetsuppgifter for fullgérande
av avtalen mellan Personuppgiftsbitrddet och
Personuppgiftsansvarig.

Personuppgiftsbitradet atar sig att kontinuerligt logga atkomst till
personuppgifter enligt detta avtal i den utstrdckning det kravs enligt
instruktionen (bilaga 1). Loggar far gallras forst fem (5) ar efter
loggningstillfallet om inte annat anges i instruktionerna.

7. SEKRETESS

7.1

7.2

7.3

Personuppgiftsbitradet och den personal som arbetar under detta
personuppgiftsbitradesavtal ska vid behandling av personuppgifter
iaktta saval handlingssekretess som tystnadsplikt.

Personuppgifter som hanteras inom ramen for detta avtal far inte
nyttjas eller spridas for andra andamal, vare sig direkt eller indirekt,
om inte personuppgiftsansvarig skriftligen medgivit detta.

Personuppgiftsbitradet ska tillse att samtliga anstéllda, konsulter
och dvriga som personuppgiftsbitradet svarar fér och som
behandlar personuppgifterna, &r bundna av en sekretessforbindelse.
Detta krdvs dock inte om dessa redan omfattas av en
straffsanktionerad tystnadsplikt som féljer av lag.

Personuppgiftsbitradet atar sig aven att tillse att det finns
sekretessavtal med eventuella underbitraden samt
sekretessforbindelser mellan underbitradet och dess personal.

Personuppgiftsbitradet ska skyndsamt underréatta
personuppgiftsansvarig om eventuella kontakter med
tillsynsmyndighet avseende behandling av personuppgifterna.

Personuppgiftsbitradet har inte rétt att foretrada
personuppgiftsansvarig eller agera for personuppgiftsansvarigs
rakning gentemot tillsynsmyndigheter i fragor avseende sadan
behandling.
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7.4

Om den registrerade, tillsynsmyndighet eller tredje man begar
information fran personuppgiftsbitradet som ror behandling av
personuppgifter, ska personuppgiftsbitradet informera
personuppgiftsansvarig.

Information om behandlingen av personuppgifter far inte lamnas ut
till tredje man utan skriftligt medgivande fran
personuppgiftsansvarig, savida det inte framgar av tvingande lag att
information ska lamnas.

Personuppgiftsbitradet ska bista med formedling av den
informationen som omfattas av ett medgivande eller lagkrav.

8. GRANSKNING, TILLSYN OCH REVISION

8.1

8.2

8.3

8.4

8.5

Personuppgiftsbitradet ska utan drojsmal, pa
Personuppgiftsansvariges begaran, tillhandahalla all information,
t.ex. tekniska och organisatoriska sakerhetsatgarder som den
Personuppgiftsansvarige behover for att kunna granska och utéva
sin insyn i Personuppgiftsbitradets behandling av personuppgifter
som foljer av detta Personuppgiftsbitradesavtal.

Personuppgiftsbitradet atar sig att minst en gang om aret revidera
sékerheten i personuppgiftsbehandlingen genom en intern revision for att
kontrollera att Personuppgiftsbitradets behandling av personuppgifter
foljer detta Personuppgiftsbitradesavtal. Resultatet ska pa begaran delges
Personuppgiftsansvarig.

Personuppgiftsansvarig dger rétt att, sjalv eller genom annan av
denne utsedd tredje part (som inte far vara en konkurrent till
Personuppgiftsbitradet) folja upp att Personuppgiftsbitradet lever
upp till den Personuppgiftsansvariges krav pa Behandlingen.
Personuppgiftsbitradet ska vid sadan uppféljning bista
Personuppgiftsansvarig eller den som utfoér granskningen med
dokumentation, tillgang till lokaler, IT-system och andra tillgangar
som behdvs for att kunna félja upp Personuppgiftsbitréadets
efterlevnad av detta Personuppgiftsbitradesavtal.

Personuppgiftsbitradet dger dock ratt att erbjuda alternativa
tillvagagangssatt for uppfoljning, exempelvis granskning
genomford av oberoende tredje part. Personuppgiftsansvarig ska i
sadant fall &ga ratt, men inte skyldighet att tillampa detta
alternativa tillvagagangssatt for uppfoljning. Vid sadan revision
eller kontroll ska Personuppgiftsbitrddet ge Personuppgiftsansvarig
eller en tredje part den assistans som behdvs fér genomférandet.

Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan
myndighet som det ror eller kan vara av betydelse for Behandling
av Personuppgifter, mgjlighet att gora tillsyn pa plats
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8.6  Personuppgiftsbitradet ska dven tillférsakra Personuppgiftsansvarig
motsvarande rattigheter i forhallande till anlitade Underbitraden.

9. RATTELSE OCH RADERING AV PERSONUPPGIFTER,
samt Drift och underhdll

9.1 Personuppgiftshitradet atar sig att utan drojsmal vidta rattelse av
felaktiga eller ofullstandiga personuppgifter efter instruktioner fran
personuppgiftsansvarig. Efter det att personuppgiftsansvarig begéart
rattelse som innebéar borttagande av personuppgift far
personuppgiftsbitradet endast behandla personuppgiften som ett led
i rattelseprocessen och atar sig att vidta atgarden utan drojsmal,
dock senast inom 30 dagar.

9.2 Om Personuppgiftsbitradet avser att gora férandringar i sina system
(uppgraderingar, felsokningar etc.) pa satt som kan forvantas
paverka informationshanteringen ska Personuppgiftsbitradet
samrada med den Personuppgiftsansvarige om detta. Sadan
information ska lamnas i god tid fore forandringen.

10. Personuppgiftsincidenter

10.1 Personuppgiftbitradet atar sig att bista den Personuppgiftsansvarige
med att fullgora dennes skyldigheter vid en personuppgiftsincident.
Personuppgiftbitradet ska tillhandahalla stod for att utreda
misstankar om att nagon obehorigen behandlat eller haft obehorig
atkomst till personuppgifterna.

10.2 Vid personuppgiftsincidenter, samt risker for sadana, ska
personuppgiftbitradet utan onddigt drojsmal skriftligen underréatta
personuppgiftsansvarig om handelsen. Personuppgiftsbitradet ska
tillhandahalla Personuppgiftsansvarig en skriftlig beskrivning av
personuppgiftsincidenten. En sadan ska redogora for:

1. personuppgiftsincidentens art och, om majligt, de kategorier
och antalet registrerade som berdrs samt kategorier och antalet
personuppgiftsposter som berors,

sannolika konsekvenserna av personuppgiftsincidenten, och

3. tgarder som har vidtagits eller foreslagits samt atgarder for att
mildra personuppgiftensincidentens potentiella negativa
effekter.

11. UNDERBITRADEN

11.1 Personuppgiftsbitradet ar skyldig att informera
personuppgiftsansvarig da nya underbitraden anlitas.
Personuppgiftsbitradet atar sig att teckna avtal och sakerstalla att
alla underbitrdden omfattas av samma villkor som galler
personuppgiftsbitradet. Personuppgiftsbitradet ansvarar fullt ut for
de underbitraden som anlitas gentemot personuppgiftsansvarige.
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11.2

11.3

114

Om Personuppgiftsbitradet avser att anlita Underbitraden ska denne
tillhandahalla information om vilken typ av uppgifter och
kategorier av registrerade ett visst Underbitrdde ska befatta sig med
samt dess kapacitet och formaga att leva upp till sina skyldigheter
enligt Dataskyddslagstiftningen och annan relevant lagstiftning
med avseende pa behandling av personuppgifter.

Personuppgiftsbitradet ska pa Personuppgiftsansvariges begaran
dversanda en kopia pa personuppgiftsbitradesavtalet med
underbitradet.

Personuppgiftsbitradet atar sig aven att informera
Personuppgiftsansvarig om eventuella planer pa att upphora att
anvanda sig av ett godkant underbitrade.

12. OVERFORING AV PERSONUPPGIFTER TILL TREDJE
LAND OCH LOKALISERING

12.1

12.2

12.3

Personuppgiftsbitradet ska tillse att personuppgifterna (hanteras
och) lagras inom EU/EES, om inte parterna kommer Gverens om
nagot annat.

Personuppgiftsbitradet dger endast ratt att dverfora personuppgifter
till tredje land, for exempelvis service, support, underhall,
utveckling, drift eller liknande hantering, om den
personuppgiftsansvarige godkant sadan 6verforing och utfardat
sérskilda instruktioner (bilaga 1).

Overforing till tredje land far endast ske om
Dataskyddslagstiftningen och annan relevant lagstiftning samt detta
avtal med tillhérande instruktioner ar uppfyllda.

13. ANSVAR FOR SKADA

13.1

13.2

13.3

Vid ersattning for skada som, genom faststélld dom eller annat
beslut, utgatt till registrerad pa grund av dvertradelse av nagon
bestammelse i detta avtal, instruktion fran Personuppgiftsansvarig
eller tillamplig dataskyddsbestdammelse ska artikel 82
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen eller 6
kap. 2 § lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning ska baras av den Part som paforts en sadan
avgift.

Om Personuppgiftsansvarig far kinnedom om omstandighet som
kan leda till skadestand eller betalningsansvar for
Personuppgiftsbitrade ska Personuppgiftsansvarig omedelbart
informera Personuppgiftshitradet om forhallande och aktivt arbeta
tillsammans med Personuppgiftsbitradet for att forhindra och
minimera sadant skadestand eller betalningsansvar.
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13.4 Oaktat vad som anges i Huvudavtalet och dess Bilagor géller 13.1
och 13.2 fore andra regler om fordelning mellan Parterna av krav
sinsemellan savitt avser behandling av personuppgifter.

14. LAGVAL OCH TVISTLOSNING

12.1 For detta avtal géller svensk ratt. Eventuell tolkning eller tvist i
anledning av avtalet, som parterna inte kan losa pa egen hand, ska
avgoras av svensk allméan domstol.

15. TILLAGG, ANDRING ELLER UPPSAGNING AV AVTAL
15.1 Tillagg och andringar av detta Personuppgiftbitradesavtal ska, for
att vara giltiga, vara skriftliga och undertecknas av bada Parter.

15.2 Parterna har ratt att pakalla omforhandling av detta avtal och andra
bilagor, for det fall att

1. motpartens dgarforhallanden andras vasentligt, eller

2. tillamplig lagstiftning eller tolkningen av den, dndras pa ett satt som
paverkar behandlingen av personuppgifter som omfattas av detta avtal,
eller

3. Personuppgiftsansvarig har invandningar mot anlitande av underbitrade

(se 15.5 nedan).

15.3 En begdran om andring av endera parten innebér inte att
Personuppgiftsbitradesavtalet bryts utan endast att en
omfdérhandling paborjas.

15.4 Vardera Part har ratt att skriftligen saga upp tjansten om motparten
gor sig skyldig till vasentligt brott mot bestdmmelse 1 detta avtal,
och underlater att vidta rattelse inom trettio (30) dagar fran
mottagande av skriftlig begaran darom fran den andra Parten.

15.5 Om den Personuppgiftsansvarige invander mot ett ev. utbyte av
underbitrade har denne rétt att saga upp tjansten och erhalla
aterbetalning av erlagda avgifter for kvarvarande period.

15.6 Vid uppségning av avtalet géller en uppségningstid om tre (3)
manader.

16. AVTALSTID OCH UPPHORANDE AV BEHANDLING,

16.1 Detta Personuppgiftsbitrddesavtal galler tillsvidare och upphor forst
nar Personuppgiftsbitradet slutat behandla Personuppgifter for
Personuppgiftsansvarigs rakning. Nar Personuppgiftsbitrades-avtal
upphar, oavsett orsak, ska samtliga Personuppgifter pa begaran av
Personuppgiftsansvarig éverlamnas till Personuppgiftsansvarig i ett
Overenskommet standardiserat eller 6ppet format eller raderas.
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16.2 Radering av personuppgifter ska ske omgaende om inte annat
6verenskommits, dock senast inom 30 dagar. Vid 6verlamning av
personuppgifter galler samma tidsfrist efter det att 6verlamning
skett. Detta galler &ven annan tillhérande information sasom,
instruktioner, systemldsningar, beskrivningar eller andra handlingar
som Personuppgiftsbitradet erhallit genom informationsutbyte
enligt detta Personuppgiftsbitradesavtal

16.3 Personuppgiftsbitradet ska aven lamna ut loggarna till den
Personuppgiftsansvarige i 6verenskommet standardiserat eller
Oppet format om detta avtal upphor att gélla.

16.4 Bestdmmelser om sekretess i punkten 7 ska fortsatta att galla dven
efter detta Personuppgifts-bitradesavtal i dvrigt upphort av galla.

17. OVRIGT
17.1 Parterna ska utse var sin kontaktperson med ansvar for Parternas

samarbete. Andring av kontaktperson eller kontaktuppgifter ska
skriftligen meddelas den andra parten.

17.2 Reglering av ersattning med anledning av detta
Personuppgiftsbitradesavtal och de eventuella merkostnader
Personuppgiftsbitradet har for att fullgora sina skyldigheter enligt
detta avtal regleras av huvudavtalet.

Bitradesavtal har uppréttats i tva (2) exemplar, varav Parterna har tagit
var sitt.

Behorig firmatecknare for Behorig firmatecknare for
Personuppgiftsansvarig Personuppgiftsbitradet
Ort och datum Ort och datum
Underskrift Underskrift

Namnfortydligande Namnfortydligande
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Bilaga 1 — Instruktion for hantering av Personuppgifter

Ut6ver vad som redan framgar av detta avtal ska personuppgiftsbitradet aven
folja nedanstaende instruktioner:

Andamal

Beskriv kortfattat syftet med
de personuppgifter som
bitrddet kommer behandla.

Beskriv var informationen
kommer lagras.

Behandlingen omfattar
foljande typer av
personuppgifter

Ange vilka personuppgifter
bitradet kommer ha atkomst
till.

Behandlingen omfattar
kategorier av registrerade
personer

Ange vilka kategorier av
registrerade vars uppgifter
personuppgiftsbitradet har
atkomst till eller kommer
behandla.

Ange sarskilda
hanteringskrav vad géller
personuppgiftsbehandlingen
som utfors av
personuppgiftsbitradet.

Léagg till fortydligande
beskrivningar i
férekommande fall till
exempel avseende gallring

Ange sarskilda tekniska
skyddsatgarder vad géaller
personuppgiftsbehandlingen
som utfors av
personuppgiftsbitradet.

Léagg till fortydligande
beskrivningar i
forekommande fall.

Ange sarskilda
loggningskrav vad galler
personuppgiftsbehandlingen
samt vilka som ska tillgang
till dem.

11 (11)



Overféring av
personuppgifter till tredje
land

Ovriga instruktioner
angaende
personuppgiftshanteringen
som utfors av
personuppgiftsbitradet
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Bilaga B2 Lista 6ver underbitraden

Inom parentes anges de lander dar respektive bolag ar etablerat och fran
vilka personal kan komma att behandla personuppgifter.

Behandla supportarenden, samtal och andra supportforfragningar fran
den personuppgiftsansvarige:

Upprétta fjarratkomst till den personuppgiftsansvariges system for att
undersoka och atgarda tekniska problem.
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